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�G�D}�~��<�8���7�D�
����»!�k�����*�<�D}��P��ÄPø   �P�R½T�
�D���R�8���
�P�'�P~����P�8�N�9~N�£�FÇP�P�,�*���R�8���   ����~N�8��¡×�D}��µ¨�Ã Â }��P�*} Õ ´�¨�|h�8���R�8�   ���D���
�8�'���)�D}��<���8�T~��R�P�8�8���®�D���ª�R�8���D�P~���~N���,�8����¸,�D}��<�P�T�P~����P�8���   �P�R½'���D�b�

ÍT�Xý�þ Õ ´F¨�|£�����R��¸   ���D}��X�D�P���'�����D���P�7·��0¶�~��D}¦�F½'���8¶��¦�R��¸   �D�8�'���   }�~���½'��¸��
|�}�~���½'��¸§~����   ���R~�·����Ì�D�8�F�D}��=�D�P�u�T�
�0~��������D~N�D¸«~��Ì�D}��=» Â ��
��D}����F�D���P�7·��
�D���8�¿ý�þ��D�,ý�ÿk�P���,�'~��R�-�'�����*�-¨�Ã 
�´�Ôk³À�8�������R��¸   �D����¡	~%� �8�u¨�° Õ ²4�*�D�P�D���
�D���P�7·��]�

ÊT�Xý�þ2¨�Ã Â Ô�Ô�° 
F|¥}��P�'�@�P�±»¼²��*�D�P�R½9�   �����P�D~����4�8���D}��<~����D���u�R�   �D~����F�*~��k�8�
� ���¥�§Ô��	¦G���¥�$Õ	��¦G¦G���¥�
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ÏjÐ ÑRÐ Ö Ò>×
|k}����*���P���0�D}��<�D�����R�D~N�8���P�×����Å'��~��������
���D���8�ªý�ÿb�

�P�Xý�ÿ Õ ´�¨�|��   �
���P��|�Ô�¨Mu�¨�¨�Ô��'Ç4�D�����������D�¦���'����¸   �8~����)�8�2������~��'����¸=�����
·������£~N�¦�D}��`�����'�P�T�P���D}��8��~�¤P�P�D~��8���x|�}��@½'��¸'�G�P���µ�����'�8�D~N�P�D�
�=�'~N�F�D}��@Ã±»	�P�
»¼�k�   �8~������8�k�k�
�N~��'����¸��R�P�����8�k�8�������P�R}������D}���ý�ÿ Õ ´�¨�|h�D�p¸��D�±�R�8�������R�
���'����¸�ÇP�P�9�*�
�R�8�����b�6»¼���   �8~����k�8��������~��'����¸¥�R�P�����8���8�F�u���P�R}����h�D�8�G���8�u�
�D}��P�hÇPÄP�P���	���R�8�����*¡×�P���D}��8��~N¤P�
�   �����*�8�������T�P�����u���R��~��'~N�����*~����¥Î����P�����
~��±�D}��<¶±�P���p�P���DÏ Õ ´�¨�|¦�8�@���8�D~N·��
�¦�8¸,�8�D}����k�����P�����D}��P�±Ã±»¼�T�
»¼���	�D���P� �8�¦�(|�Ôk¨¢u�¨�¨�Ôk�'Ç¾�D���������,~��¥~��¬�P���*�   �8�*�*~��8��� �D�Ë���*�D�P�8��~��*} �
| � ²$u�»¼²�¨��
�ª�R�8�������R�D~��8�F¶±~��D}F»!Ó É ���8~����X�D}����P���D}������D~N�R�P�D~��8�F�8���D¶±������ý�ÿ
�P���¯�4þ6�
Ñ'�8�-�D}��µ�������P~��������-�8�)�D}�~N�fA�Ñ � ¶±}������µ|�Ô�¨Mu�¨�¨�Ô��'Ç�~N�<¶±��~��D�D����¡
�P���*�4| � ²$u�»!²�¨�����¶�~��D}±»¼Ó É �R�P�±�8�@�u���P�-�

�T�Xý�ÿ Õ ´�¨�|¦�P�R�R�   ���D���P�®·��G�D���8� ���'����¸�ý�þ2�D�����R�D~N�8���P�8�����D~��D¸F¶±~N�D}±¶±}�~��R}±~��
}��P���µ�P���D}������D~��R�P�D�����R��~N�
���D�D�*�����'�����������P�D~��8���z|�}��X�P�R�R�   �D�����D���P�7·�� Õ ´F¨�|
�8�F�D�8��¶��P�u�k�
�/�8���8�����8�)�D}����   ����|�Ô�¨Mu�¨�¨�Ô��TÇF�D�����������b� Ð }�~��R}£�D���������
~������*�����D�4�D�8��¶±�P���=�D}��0�D���P�®·��G¨�Ã 
�´�Ô�³º�8�0�����R~��k�
�¦���P�����8����¸��

ÇT�Xý�ÿª¨�Ã Â Ô�Ô,�P���D}��
���D~��R�P�D�G�D}��`ý�þ��R��~������8�8���D�8�u�G�P�R�R�   �D~������D���P�7·��]� Â ���D}������
�D~��R�P�D~��8� Õ§Â�E �8�F�8�P�*�����8�£»!²��P���k�u���*��~��D¡��P�����8����¸¦~N�D¡T���
�D¶��8��½�~����D���P�*�
�D�����R�D�����<���8�������8���P�����8¶Á�8�D}����k�D���P�7·����D�F�8�<��~N�u���R�D���¥�P�ªý�ÿb�

øT��|�}���|�Ô�¨Mu�¨�¨�Ô��'Ç-�D���������x¨�Ã Â ÔkÔ��8���N¸X�P�R�R�   ���P�����8¶±���,�R��¸   �D�8�*��~��D���b�¼²����8�
�'~��*~��8� Õ ´�¨�|¥�8�@�D�P½'���±�D}��P���D}��<���
�T�8�D~��P�D~��8�±�8���8�D}����2�R��¸   �D�8�*��~��D�����D}��P�
�D}����P���N�8¶±�����*��� Õ ´�¨�|��u���*�����8~����k~��*�R�8�������R�D~��8�F�8�'�D}����D���������%� Â �4�P�N�P���
Õ ´�¨�|¦�8�@���P~��*���¦�D�4�P���D}��8�p~�¤P���   �����*�8�������]~N�±�D}�~N���R�P�*�8�

õT�Xý�ÿ Õ§Â�E ���	���8���8�7�D�
��¨�° Õ ²F�D�����R�D~��8���P��~��D¸`�D�8�����8��~��D�8�p~����@�D}����   �
�p�P�D~��8�
�8���D}��<����~��p�	»¼� Õ§Â�E ° 
�|¥�8�0�R�8��·��'�����P�8���@�8¸4¨�° Õ ²8�

ÄT�Xý�ÿ Õ§Â�E �   �
�p�P�D���P���X�	�D�p�P�D���¹�`°±|�²±�*�����'�����

ÏjÐ ÑRÐ Ø Ù5Ó
|k}����*���P���0�D}��<�D�����R�D~N�8���P�×����Å'��~��������
���D���8���4þ6�
�P�f�4þ Õ ´F¨�|±�P�R�R�   �'~N���R�8��~����9|�Ô�¨Mu�¨�¨�Ô��'Ç��D�����������2�D���8�¹���'����¸�½T���8¶±�=ý�ÿ
�D�����R�D~N�8���P������~��p�×Ó0���8¶±�À���
�P���F�D}��P�G�8�8�D}§�D}��¦»¼²¬�P���������	�bÎ����P���'��Ï��P���
  ���8��~��X½'��¸��8�k�D}��±ý�ÿ<�P�����P�'�P~N���P�8���9�D���D}��|�4þ6�x|�}��µ½'��¸'�G�P���������'�8�D~N�P�D�
�
�'~��`�D}��<Ã±»��P�

�T��»¼���R�8��~����,�D���P�7·��G�D�u�8�¿����½'���8¶±�,»¼²��P���k�u���*�*��� ÕÀÂ�E �8�@��~��*�R�P�������-�
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ÇT�f�4þ Õ ´�¨�|��P�R�R�   �T�D���P�7·��G�D�u�8� ���'����¸¥ý�ÿ��D�����R�D~��8���P�������D~��D¸F¶�~��D}�¶±}�~��R}±~��
}��P���µ�P���D}������D~��R�P�D�����R��~N�
���D�D�*�����'�����������P�D~��8���z|�}��X�P�R�R�   �D�����D���P�7·�� Õ ´F¨�|
�8���D�8��¶±�P�������±�D���U�Xÿb� Ð }�~��R}k�Xÿ�¶±~N�����8���R}��8�*���4���   �������)�8�9�D}����D�P�u�T�
�
~��������D~��D¸��

øT�f�4þ Õ ´�¨�|¦�P���D}������D~��R�P�D�0�D}��4ý�ÿ��R��~N�
�����8�
�D�8���<�P�R�R�   �D~����,�D���P�7·��]�
õT� � �8�������R�D~��8����¶±~��D}������P���D}��8��~N¤P�
�¥½'��¸'� Õ§Â$E �8�@��~��*�R�P�������-�
ÄT��|�}��G|kÔ�¨¢u�¨�¨�Ô��'Ç��D���������]�*}��8�����±�8����¸��P�R�R�   �T�P�N���8¶±�����R��¸   �D�8�	��~N�D�
�b��²����8�
�'~��*~��8� Õ ´�¨�|¥�8�@�D�P½'���±�D}��P���D}��<���
�T�8�D~��P�D~��8�±�8���8�D}����2�R��¸   �D�8�*��~��D�����D}��P�
�D}����P���N�8¶±�����*��� Õ ´�¨�|��u���*�����8~����k~��*�R�8�������R�D~��8�F�8�'�D}����D���������%� Â �4�P�N�P���
¨�Ã5
�´�Ô�³º�8�0���P~��*���¥�D�F�P���D}��8��~�¤P���   �����*�8��������~��±�D}�~����R�P�*�'�

�P�f�4þ Õ§Â�E ���*�9�8���8�®�D���<¨�° Õ ²��D�����R�D~��8���P��~��D¸£�D�8�����8��~��D�8��~������D}��4�   �����P�
�D~��8�±�8���D}��<����~��p�	»¼� Õ§Â�E ° 
�|=�8�<�R�8��·��'�����P�8���@�8¸4¨�° Õ ²8�

ÍT�f�4þ Õ§Â�E ������~��'���ª~����R�8��~����   �P�R½'���D���D�4���8�u�@�D}��P�h�>�Xÿb�
ÊT�f�4þ Õ§Â�E �   �
�p�P�D���P���X�	�D�p�P�D���Æ��°±|�²��*�����'�����

ÏjÐ ÑRÐ Ú Ù|×
|k}����*���P���0�D}��<�D�����R�D~N�8���P�×����Å'��~��������
���D���8���Xÿb�
�P�f�Xÿ Õ ´�¨�|¢�����P�N�D�
�p�P�8��¸��	�D�8���,�D}��   ���P~����D��;����8���D}���~����R�8��~����/�����*�*�P�'���
�D���8�Û�4þ2¶±~��D}��8���T�k�
�N�P¸��

�T��»¼���R�8��~�����¨�Ã Â ��~N�	�D��¨�Ã 
�´�Ôk³ �8�`�R�8�   �P�������D�,�D}��X�R�8�   ���D���¥¨�Ã Â �8�
�D}���~N���R�8��~����9~����D�����R�   �D���±�D���P�7·��]���Xÿ��   �����P�D�8���ª¨�Ã 
�´�Ôk³ �8�<���8�D~�·����±~��
�P��¸,��~��*���P�D�R}������8�R�R�����
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Â ���������*�R��~   �D~��8�§�P���Ì�����R�8�k~����/�8�����P�D�=�*�D�����R�D���u�����������D~��8���
�¬~��¬�D}�~N�F���8�R���
�������]�P�����D�8�N���8¶±~����`�D}�� É ;��D�������P�
³µ�P�D�3A��   ���
�*�����D�P�D~��8�@�*�D�P�����P����¡*�P�k�����*�R��~��8���
~N� 7 ¨��p~�ÊPõ@9D�*Ã±�8¶��
�T�
�"¡��D¶±�4�	���P�N�8������~��'�P�D~��8�����P���0���*���-�
�P��Ò�~��D·����������P�u�@���*�
�k¡
�P��~�� � ¡b�8~��'������~��P�±�8���������
�T� Â �����	�D�����R�D�������ª�P���G���8�   �P���������D�µ�P�,���'���4øP�8¸T�D�G�*~�¤P��¡����������	�2�*�D�P�D�����8�D}��
����¶±~��*�<�<;   �N~��R~��D��¸��

ÇT� Â ���'���8���D�8¸'�D�0�8���   �PÅ'���@�'�P���������*}��8�����=�8�X~����D�
�   �u���D���¥�P�-�P�¥~����D�
�T�
�ª�8�
�D}��P���*~�¤P�<~��±�����D¶±�8��½��8��������� É ;]�P�   �N�8� opaque length[3]

�*}��8�������8�
~����D�
�   �u���D�����P���@�PøP�8~���~����D���'���"¡P~��±���
�D¶��8��½F�8���������
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¨����'�����P�×���P�D�`~��D������¶±~N���8�8�0�*}��P�u���=�8¸,�8�8�D}±�D}��0²����8�'~������ª�P���¥�D}��0Ô É�Õ Ñ8�p|k}�~��
�*���R�D~��8�������*�R��~��8�����D}����	��~N�D�
���b�

ß[mon à|ÌÍÈ>á]��}~Ê[Ì ��}|Ê[{|Ç��§â°Ê[Ì

|k}��µ~��k�
���D~�·����
provider identifier

~N�<�F����~�Å'���µ�������8�����D}��P��~��������D~�·����
���   ���R~�·��   ���8�'~������"¡6~N�8~��)�k�
·������,�P�)�P�9�����*~��T�����£�	Ä<�8~��×~����D���'������|�}�~��)~N�������D~�·����
~N���D�9�8�0���*���¦~����R�8��������~��R�P�D~N�8���G�8�'���ª�P��¸,�8���D}��@~����D�����D�P�R����Ã�»��	¡bÃ±»¼�X�8�ªÃ±»¼Ç
�D�4~��������D~��D¸4�D}��   ���8�'~��k�
���

ß[mot ã|��äÛÊå��{|æÍÈ>ÌsäÛÉ[Ç���È>{

Â ���×~����D�8�p���P�D~��8�������'�P����~����4�D~N���<¶±~����8�8�@�*�D�8�u���¦�P������·����
��~��±²����8�'���P� ÍT�B�P�

struct {
unsigned int seconds; /* seconds since 1-1-1970 */
unsigned int useconds; /* microsecond timer */

} Timestamp;

ç Ü�Ý��'Ü�íPé �	Â Ø	Ã |T~������	�D�P�   ����·���~N�D~��8�
|k}�~���~����D}��<�*�D�P���k�P�u�¥´�°±»dèh�D�8�����P���D�8�ª�	�D�8�p~����4�D~������*�D�P�   �P�

ß[mov é|Ê[ê~y|Ê[{|Æ@Êë{|y~äìxzÊ[Ì

¨���Å'�������R���������8�����9�*}��8����� �8�¥�*�D��~��R�D��¸«���8���8�D�8��~N�R�P����¸«~����R���
�P�*~����§�D�8�µ���'����¸
  �P�R½T�
�8�*�������D�µ�P��¸�Ô ÉkÕ Ñ×��|�}��G~N��~��D~N�P���'�P�N�����8�'�*�
ÅT°±��� Õ ´�¨�|±�8�����P���'���k�D}��P�
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�	;��	�T��»¼��¶±���   �P���8�����«�8���D}��9�'�P�������8���*��Å'°±���Æ�*}��8�����«�8�R�R���"¡��D}��9¶±���  �  ���
�T�P����� Õ ´F¨�|¥�8�0�*���P�������ª�D}��P�±�	;��	�T�
struct {

opaque snifferID[1];
opaque seqNum[3];

} SequenceNumber;

ç Ü�Ý��'Ü�íPé �	ÂBâ Ã ¨���Å'�������R���������8���)�k�
�*�R��~   �D~��8�

ß[mow ã1É[ÌÍ�>Ê[Ç�qÍ}|Ê[{|Ç��§â°Ê[Ì

|k}����D�P���'���8~��������D~�·������ª�P���<�*�D�����R�D���u���±�P���k�
�*�R��~N�8�
��~���²����8�'���P�¹ÍT� ÇT�	|�}���Ô É�Õ �
ÑT»¼³º~N�-�D}�� Õ ³µõ`}��P�	}¦�'���������P�D���¦�8¸9�D}��0Ô É�Õ Ñ8�	»¼�±�D}�~���¶±�P¸,�`Ô É�Õ Ñ4�R�P�¦�'�����
�����P�D�9~��D�X�8¶±�h~N�������D~�·������*¡'¶�~��D}��8���2�R�8�   ���8��~��*~����£�D}��9~����D���u���*�D����Ô É�Â ~����D}��
  �P�R½T�
��~���~N���D�����R�   �D�
���
���u�8���D�'�

struct {
opaque md5hash[16];

} TargetID;

ç Ü�Ý��TÜ�íPé �	Â�ê Ã |��P�u�T�
��»¼³¾�*�D�����R�D�����
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ð ñ ò ó

��� �P���À»dA�»   �P�R½'���D�`�D���P���   �8�p�D�
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�P�D�4�,�	���R�����F|kÔ�¨
�D�������
��¶±~��D}��P�������P�*���8���W�4þ6�
struct {

unsigned int versionMajor:4;
unsigned int versionMinor:4;
opaque length[3];
TargetID targetid;
SequenceNumber sequenceNumber;
opaque encrypedDPDU<length>;

} PDU2;
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struct {
unsigned int providerID:16;
unsigned int direction:2;
unsigned int payLoadID:14;
unsigned int length;
Timestamp timestamp;
opaque payload<length>;
opaque padding<>;

} DPDU;
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¨�~���~��N�P����¸¥�D�9�*���*�*~��8�±���*�D�P�8��~��*}��������D¡]�µ�D������~����P�D�����*�
�*�*~��8�±©F~����k~��R�P�D���£�8¸±�D}��
���'�������D}��P���D}��@¶±�P�p���P����}��P�G��;   ~�������©µ¶±~������'~��'�X��~��*�`�D�,Ã±»¼�T� É ���k¨����*�*~��8�,���
�*�
�*�P�'�FÎ��*����²����8�'���P� �R�P�B�	Ïp�z|�}�~N�����
�*�*�P�'� Õ ´F¨�|¦}��P�'� DPDU::payLoadID �*�
��D�

0x3001
�z|k}��   �P�R½T�
�)~��0�����R��¸   �D���£¶±~N�D}£�D}��µ�R�P�*��½'��¸z¡×�8���2���8�)~����R�N��������~��

�D}��<¨�Ã Â �R�P���R�����P�D~��8���b�

|�»�»�|DH���� ��� � �	Ê@�8��ÇT� ID�P�����P�p¸�ÇT�	¡b�P�P�T�
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»!�'�D}��������P���<�������8����¶±�P�����P���D�������D�T�P�R�D~��T�<�8�£ý�þ�¡P�D}���|�Ôk¨X�D�������
��¨�Ã5
�´�Ô�³ �8�
�D�8�p�����8¶±�,�P�D�D���2�D}�~��������*�*�P�'�'�

nRn[mov �rÎ|Ê[ÌÍÉ[Ç���È>{|É[��äÛÊ[Ë:Ë@É[�>Ê��|È��rË

Õ �
�*�*�P�'�����8�±�D}��0Ã±»!�X�P���X�����R�   �*�����P�D���¥~���³µ²�³µ´   �P�R½'���D�*¡P�����*�R��~��8���=~���²����8�
�T���P� ÊT� �T�p|k}��   �P¸'���8�P�k»¼³Ì·�������~��,�D}���³µ²�³µ´   �P�R½'���D�2����·������2�D}����*�D�����R�D�����-~��
�D}��   �P¸'�N�8�P�¦�P�D�D��~N�8���D�
¡P�*����|��P�8���0ÊT� øT�

ö�íPûDß�å ë åPèRàRÜ�áDäkÛDáDÝ'Ú=Ý'æ)íPÛDÛDÜ�áDîkß�ÛDå
�k~��P������°±�����8����Ñ'���8��²M
�² |�}��±�������8���@��~N�P�����¬�8¸��D}��±�D�P���'���p�

Ñ'~N�������§¶±~��D}/�P�*�R~�~k�	;��P��~������8�ª�P�'�P~��N�
�P�8���

�RÔk»¼Ñ'���8��|��P���'��� |�}��¬�������8���£���*��� �8¸ �D}��¬�D�P���'���p�
Ñ'~N�������§¶±~��D}/�P�*�R~�~k�	;��P��~������8�ª�P�'�P~��N�
�P�8���

�N�8�R�P�D~��8� è¬�P��� E �R�8�8����~����P�D�
�0�8�)�D}����D�P���'���p�
Ñ'~N�������§¶±~��D}/�P�*�R~�~k�	;��P��~������8�ª�P�'�P~��N�
�P�8���

  �   »!³ Â �«~N�������D~�·����`�P�*�*~��'���
�¢�8¸��D}��¦»¼¨�²
�D�4�@²M
�²¥���8�R�P�D~��8���

�P�*�*~��'����� Â ���k�u���*� |�}���»¼²��'ø<�8�)»¼²��'Ä<�P�k�����
�*�2�P�*�	~N�'�����
�D�4�D}��<�D�P���'���p�

�N�
�P�*��|'~���� |�}������	;]~������ �D~����«�¢�D�P���'����}��P�
�D}�~����P���k�u���*���P���X�'�P��~N��»¼²��P���k�u���*�b�

ÕÀÂ � Â ���������*� » ÉkÉ�É ÍP�P�T� Ç«Î É �D}����������DÏ�}��8�*��~��k�
���D~��
·����

|��P�8���,�R�P�B�P� Õ ���*�	�P�T���P�D�D��~��8���D�<�����*�R��~   �D~N�8�
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struct {
Timestamp beginOfSession;

} StartSession;

struct {
Timestamp endOfSession;

} EndSession;

struct {
telephoneNumber dialedNumberFromPOP;
telephoneNumber cLIFromTarget;
opaque location[6];
opaque popID[8];
IPv4Number assignedAddress;

} SuccessfulDialupLoginIPv4;

struct {
telephoneNumber dialedNumberFromPOP;
telephoneNumber cLIFromTarget;
opaque location[6];
opaque popID[8];
IPv6Number assignedAddress;

} SuccessfulDailupLoginIPv6;

struct {
IPv4Number assignedAddress;
Timestamp leaseTime;
MACAddress referenceMACAddress;
opaque location[6];
opaque popID[8];

} SuccessfulIPv4DHCPRegistration;

struct {
telephoneNumber dialedNumberFromPOP;
telephoneNumber cLIFromTarget;
opaque location[6];
opaque popID[8];

} FailedLogin;

struct {
opaque location[6];
opaque popID[8];

} Logout;

ç Ü�Ý��'Ü�íPé Ø6Ø Â Ø	Ã Ã±»¼�T� Õ ���*�*�P�'���
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typedef opaque telephonenumber[20];
// Telephone number in Ascii, padded with 0x20

typedef int IPv4Number; /* 32 bits */

typedef int IPv6Number[4]; /* 128 bits */

typedef opaque MACAdress[6];

ç Ü�Ý��'Ü�íPé ØxØ ÂBâ Ã Ã±»¼�@¨��D�����R�D�������
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|k}�~��`�*���R�D~��8�/�����	�R�p~��8���@�P���2���
�R���*�*�P��¸����P�D���*�D�����R�D�������@�P���À�����*�*�P�'�4È��8¶��@�D�
�T�
�T�   ���   ���k~N���*�D�P���R�<�8���D}��<Ã±»!ÇT�

n[t[mon é|Ê[Ë@Ë:��È>{hÊ[Ë@Ç�É:xz����Ë:ü~äÛÊ[{|Ç

Â �	�*���   �D~��8���b�

�P� Â �±»¼²¦���8���D����;�~��*�D���D���8� ý�þ)�D�=ý�ÿb�
�T� Â �±»¼²¦���8���D����;�~��*�D���D���8� ý�ÿ��D� �4þ6�
ÇT� Â �u�8���D���<;�~��*�D���D���8�Û�4þ2�D�ù�`ÿb�

|k}�~����D}��<�����*�*�P�'���*��Å'�������R���D�4�'���T�D}����	¸T�	�D��� ��������~����2�

�P�Xý�þX¨�Ã 
F´�Ô�³ ���*�D�P�8��~��*}§�¦�	���R�����   �P�D}«�D�¬ý�ÿ�¶±}����«~���~��   ����~��«�   �����P�
�D~��8���P�����8�k�8�Pý�þ)¨�Ã 
�´�Ôk³¾�P���D}��
���D~��R�P�D�<�D�=ý�ÿb�

�T�f�4þ2�
�*�D�P�8��~N�	}������   �P�D}��D�ù�Xÿ
ÇT�Xý�ÿ����*�D�P�8��~��*}��
�ª�@|�Ô�¨0�R�8�����
�R�D~N�8�9�D�µ���'����¸ù�4þ��D}��P�8~������P�����¦~��,�D}���¶±�P���
���P���p�*¨���� 7 ³ Â ÊPÊ:9b�D�8�ª�D}��<�R�8�������R�T�����*�	�P�T��È��8¶±�b�

øT� Â |�Ô�¨��R�8�����
�R�D~N�8� Õ ´�¨�|=�8�@~N��~��D~N�P�D�
�h�8¸��D�����R�D~��8���P�'�����D~��D¸£ý�ÿb���4þ��P����Xÿ Õ§Â�E ° É ¯ É A/~���~N�D~��P�D�@�µ�*���*�*~��8�ª� Â ��¸,�����'~��P�D~N�8���D���8� �D}�~N���8��}��P�T~��8�
Õ ´�¨�|4�T�
�������P�D�ª�-�N�8�@���'�����b�D}��P� Õ ´�¨�|4�8���u�   �8���D����~N�����
�k~��P�D����¸`�D�0�D}��
Ô É�Õ Ñ`�'~N�<Ã±»¼���P���±~��F���D~N���
�N¸��D�P�*}�~��8�4�'~��<�D}��G�R�8��������~��R�P�D~N�8�4�R}��P�������
���*�
�¦�D�8�ªÃ±»��P�

õT� Â StartSession   �P�R½'���2Î�²����8�'�p�P� �R�P���	Ï�~����*�����T�D�u�8� ý�þ2�D�ù�Xÿb�

|�»�»�|DH���� ��� � �PÇ@�8��ÇT� ID�P�����P�p¸�ÇT�	¡b�P�P�T�
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Â ���D}�~��   �8~����0ý�ÿµ~N�X�R�8�����
�R�D���«�D�/�4þ�¡��P���À�D}��9�*¸'�*�D���Æ~��µ���
�P�k¸£�D�=�D���P���   �8���
~N���D�����R�   �D�
�¦�D���P�7·��<�R�

n[t[mot �rÎ|Ê[ÌÍÉ[Ç���È>{|É[�WäÛÊ[Ë@Ë:É[�>Ê��|È��rË

|k}�~����*���R�D~��8� �����*�R��~��8�����D}������
�*�*�P�'�=È��8¶±���8�R�R�����p~����¬�8���D¶±�����¢¨����P�����`ÿb�
Õ �
�*�*�P�'��È��8¶±��¶±~����8�8�<�D}����8���'}hý�ÿ-�P���S�4þ6�
Ù�ÚkÛDåPÜ�àRåPä�ÛDáDÝ'Ú�Ù ç ï'ð@Ý'Ü2Ù \ � ç ï'ð@ä�íPà���åPÛ Â �¬~N���D�����R�   �D�
�Ì»!²��'ø   �P�R½'���<¶±~N���-�8�

�����R�   �*�����P�D����~N���D}��   �P¸'���8�P�¦�8�T�@³µ²�³µ´   �P�R½'���kÎ�¨�����²��u�8�T���P�¹ÊT� �T�	|�}��
payloadID

~����*���'�D�
0x0001

�
Ù�ÚkÛDåPÜ�àRåPä�ÛDáDÝ'Ú�Ù ç ï ù Ý'Ü2Ù \ � ç ï ù ä�íPà���åPÛ Â �¬~N���D�����R�   �D�
�Ì»!²��'Ä   �P�R½'���<¶±~N���-�8�

�����R�   �*�����P�D����~N���D}��   �P¸'���8�P�¦�8�T�@³µ²�³µ´   �P�R½'���kÎ�¨�����²��u�8�T���P�¹ÊT� �T�	|�}��
payloadID

~����*���'�D�
0x0003

�
ã ô � ë åPèRàRÜ�áDä�ÛDáDÝ'Ú=ä�íPà���åPÛ É �'����¸`ÄPø   �P�R½'���D�k~����D�����R�   �D���9�'���������P�D����¨�Ã Â �����

�*�R��~   �D~��8�   �P�R½'���������	�R�p~��8���F~���²����8�'�p�P�¿�	�T���P� Â ¨�Ã Â �����*�R��~   �D~��8�   �P�R½T�
�
~��<�����R�   �	���N�P�D�
��~��£�4³µ²�³µ´   �P�R½T�
�p�6|�}���¨�Ã Â }��P�*}�~��<�R�8�   ���D���£�8�'���
�D}��   ���P~����D��;��T�8���D}��0³µ²�³µ´   �P�p�T~��±�`²�³µ´��   �P�R½'���p�

ú Ü�íPæ%ì�à ã çkíPä�áDÚ�� |�}����8���   ���-���P�D�¦�8�   �P�R½'���D�F�P��ý�þ ÕÀÂ�E �8�¦�D���P�7·����*}��   ���
�D�4�P�N�����'~��P�D�`¶±�8���*�T�R�P�*�X�8�P���k¶±~����D}±�8��}��P�'~��8���P���=���P½'�X�D���P�®·����P���P��¸'�*~��
���8������~��7·��R�����p� � �P���������*���8���D�P½'���µ�D}��P�]�   �P�R½'���]¨�Ã Â Ô�Ô4�8���*�
���]¶�~��D}�~N�
ÇP�`�	���R�8�������P�D�D���)�8��~����,~����D�
���R�   �D���-�

`Tí���å@ÛDÜ�íPæuì�à Ñ'�P½'��²��P�R½'���D� Õ§Â$E �8�£�8���   ���0�P�,ý�þ9�D�§���P½'���D���P�7·��¦�P���P��¸'�*~��
���8������~��7·��R�����p��|�}��
�*�   �P�R½'���D�,}��P�'�h�D}���~��   �P¸T���8�P��»¼³ �*�����D�

0x2000
�

|�}����	~N¤P���8���D}��   �P�R½'���D�X¨�Ã Â ÔkÔ§�8�   �*�
���k�¥�p�P�����8� �8�
�D¶��
���/ÄPø¦�P���
�	õP�P�µ�8¸'�D���b�p|k}��<�R�8���D�����T�8���D}��   �P�R½'���D��¨�Ã Â Ô�Ô¦�8�   �*�
���k�����P�����8�À�

struct {
unsigned int n;
SequenceNumber snList<n>;
unsigned char SHAhash[20];

} SHAPDU;

ç Ü�Ý��'Ü�íPé¿Ø â	Â Ø	Ã ¨�Ã Â ~����D�8�����P�D~��8��²�³µ´

|k}���³µ²�³µ´F�k�P���������R��¸   �D����¡	�P���,�D}����
���R��¸   �D���4�R�8���D�����b~��k~N���*�����D���F~��F�G²�³µ´F�P¡
�P�0�����	�R�p~��8����~��h²��u�8�T���P� ÊT���P��²�³µ´��   �P�R½'���D���P���F~����*�
�p�D�
�h~��£�D}���|�Ô�¨,�D���������
�D���8� ý�ÿ,�D�D�4þ6� Ð }�~��R}¬|�Ô�¨h�D�������
��~N�4���*���Ì�D���D���P���   �8���G�D}���²�³µ´��   �P�R½T�
�
¨�Ã 
�´FÔ�³¾�8�@���P���k�8����¸4�8���P�N�8�P�'�P~����P�8���µ�D�������
�N�P�
�	�e�¤£������������¥���V ¡�:Õ	���d�d� �sÔ��:���,���V�d�M����������
� ¡�¤�¥�	Ô��V 
���
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� ÛDÛDÜ�áDî�ß�ÛDå ë åPèRàRÜ�áDä�ÛDáDÝTÚ ë åPæ�íPß�ûDÛ
� °±�����8���F�8�@�*�
ÅT���
���R�¥�������8������~��

snList

ÄPø

�*��Ô�~��*� Â ���P�����P¸��8� n ¨���Å'�������R��°±�����8�����b�»¼��}��8�����`�D}��,�	��Å'�������R�,�������8�����`�8�
�D}��±³µ²�³µ´   �P�R½'���D�µ�D�8�X¶�}�~��R}À�D}�~��
¨�Ã Â }��P�*}±¶±�P���R�8�   ���D���

¨�Ã Â }��P�*} |�}��<�R�8�   ���D����¨�Ã Â }��P�*}

|��P�8���4�	�T���P�R¨�Ã Â »¼���D�8�p���P�D~��8��²�³µ´ Â �D�D��~��8���D���

|�»�»�|DH���� ��� � �Põ@�8��ÇT� ID�P�����P�p¸�ÇT�	¡b�P�P�T�
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� ��¸   �D�8�'���   }�¸h~������*���¬�P�F�¥�D�8�8�)�D���	�P�D���'���P��� �D}��±~����D�
���R�   �D���À���P�D�¥������~N���
�D�p�P���   �8�����P�'�P~N���*���D���P�7·��0�P���P��¸'�*~��0�P�<¶±�����T�P�0�D���
���*�����X�R�8��·��������D~��P��~��D¸¦�8�k�D}��
�R�8���D�����D�b� Â �N��½'��¸'�����*��� ¶±~��D}�~��À�D}��¦�D�p�P���
¶��8��½��8�G�D}�~��   ���8�D�8�R�8� Õ ´�¨�|¬�8�
½T�   �G�D���8� �P���   �P���D~N�
�9�8���D�*~����±�8���D}��   ���8�D�8�R�8�%�j
����N¸§�P���D}��8�p~�¤P���   �
�p�	�8�����
�
Õ ´�¨�|��8�`�P�8���µ�D���P�R�R���*���D}��X½'��¸'�-�8���   �����P�D�@�D}��X�
ÅT��~   �����������*~������D}��`½'��¸'�b�
¨������P���*� 7 � Ô É,8 �P�:9D�

n[v[mon �NÌ��~Î|Ç�È>�>ÌÍÉ[Î|ü|��Æ��|Ê�� ÌÍÊ[Î|ÌÍÊ[Ë:Ê[{|Ç�É[Ç���È>{

Ó0�
¸T���D�8���P�	¸T�����
�D�p~��)�P�N�'�8��~��D}����k©G�P�k���*���4�D�8���P���D}������D~��R�P�D~N�8���8���D}���|�Ôk¨��D�����
�����b© Õ ´�¨�|��8�G��~��*�D��~��8���D���,�P��è@� õP�PÊ��R�����D~N·��R�P�D�
�ª�8�4�D}��GÃ±»��P�¤è@� õP�PÊ��R�����D~N·��R�P�D�
�
���*����~N�±Ô�»���;   ~����<�P�D�D���ª�8���<¸T�
�P���
Ó0�
¸T���D�8���*¸'�������D��~N�)�P���T�8��~��D}����k©G~%� �'���D}���³µ²�³µ´ �����R�p¸   �D~��8�µ© Õ ´�¨�|4�8�-�   ���R�
~N·��
�¦�P��}���;��P�����R~����P���	�D�p~����T�2�8¸9�D}��GÔ É�Â �8�'���)�D}���Ã±»��P��|�}����*�D��~����'�ª¶±~����×�8��~��
�8~N�'�D������~N�P�±���8�D�P�D~N�8�ª�

n[v[mot à���� Ê[{|Æ@Ì��~Î|Ç���È>{
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<?xml version=’’1.0’’?>
<hi1:warrant>
<hi1:delivery>

»!�F�D}���������~��T�
�p¸X�*���R�D~��8�4�G�������8�����8�×������~��'����¸   �8~����D�k�P���G�����*�R��~��8���-��|�}����������
�8���2�8���k�
�N~��'����¸   �8~����D��~����'~��T�
���   �D���8���p�

<hi1:attribute name=‘‘Number of Delivery points’’>
<hi1:real val=‘‘1’’>

</hi1:attribute>
<hi1:address>
<hi1:attribute name=‘‘IP address’’>
<hi1:ipv4addr val=‘‘192.168.18.1’’>

</hi1:attribute>
<hi1:attribute name=‘‘Certificate’’>
<hi1:x509cert val=‘‘hex string of

binary X.509 cert’’>
</hi1:attribute>

</hi1:address>
<hi1:address>
<hi1:targetKey>
<hi1:attribute name=‘‘targetKey’’>

<hi1:targetKey val=‘‘hex string of tar-
getKey used by S1 and T2’’>

</hi1:attribute>
</hi1:targetKey>

</hi1:delivery>
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<hi1:targetIdentity>

Â �D�P���'�����R�P�4�8�G~��������D~�·����,�8¸µ���P���G�P�����P�k�����
�*�)���P�D�P¡6�P�R�R�8�����8���P���G�8�����8�'~N�
���P���0�8�2�8¸,�@�N~��*���8���D~��������P���=~   �P���������*�*�
�b�

<hi1:person>
<hi1:attribute name=‘‘Name’’>
<hi1:string val= ‘‘The target’s name’’>

</hi1:attribute>
<hi1:attribute name=‘‘Address’’>
<hi1:string val= ‘‘The target’s address’’>

</hi1:attribute>
</hi1:person>

�8�

<hi1:account>
<hi1:attribute name=‘‘Account name’’>
<hi1:string val=‘‘someaccount@

somedomain.com’’>
</hi1:attribute>

</hi1:account>

�8�

<hi1:attribute name=‘‘Number of locationInforma-
tion’’>

<hi1:real val=‘‘1’’>
</hi1:attribute>
<hi1:locationInformation>
<hi1:attribute name=‘‘IP address’’>
<hi1:ipaddress val=‘‘176.16.23.22’’>

</hi1:attribute>
<hi1:attribute name=‘‘Start Time’’>
<hi1:time val=‘‘A date/time in UTC’’>

</hi1:attribute>
<hi1:attribute name=‘‘End Time’’>
<hi1:time val=‘‘A date/time in UTC’’>

</hi1:attribute>
</hi1:locationInformation>
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|k}����������8���)�8�
hi1:locationInformation

�*�
�R�D~N�8�����D}��P�T�P���<�����R�R�
�*�*�P��¸
�D�À����~�ÅT���
�N¸¢~��k�
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</hi1:targetIdentity>

|k}��<�*�D�P�����P���¥�����¥�D~����@�P���¥���P�D�<�8���D}��0¶±�P�����P���p�

<hi1:legalPeriod>
<hi1:attribute name=‘‘Start time’’>
<hi1:time val=‘‘A date/time in UTC’’>

<hi1:attribute>
<hi1:attribute name=‘‘End time’’>
<hi1:time val=‘‘A date/time in UTC’’>

<hi1:attribute>
</hi1:legalPeriod>

Â ���¥�D}��0�
�N�
�R�D���8��~��G�	~N�'���P�D�������8���D}���­®�����'���*~��'��~����4�D}��<¶±�P�p���P���p�

<hi1:judge>
<hi1:attribute name=‘‘Name’’>
<hi1:string val= ‘‘The judge’s name’’>

</hi1:attribute>
<hi1:attribute name=‘‘Certificate’’>
<hi1:x509cert val=‘‘hex string of

binary X.509 cert’’>
</hi1:attribute>

</hi1:judge>
</hi1:warrant>
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