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Na poljuden način so opisane osnove delovanja osebnih ra čunalnikov, Unixu podobnih operacijskih sistemov in inter-

neta.
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1 Uvod

1.1 Namentegapisanja

Ta spis je pisanza tiste uporabnike Linuxa in interneta,ki seučijo s poskušanjem. To je sicerneprekosljiv način,
kako si pridobimo določeneveš̌cine,vendarpavčasihpusti nenavadne luknje v poznavanjuosnov – luknje, ki nam
zatootežujejokreativno razmišljanjein učinkovito odpravljanje napak,sajnammanjka dobermiselnimodel, kaj se
pravzaprav dogaja.

V preprostemin jasnemjezikubomo poskusiliopisati,kako stvari delujejo.Ta opisje prirejenzaljudi, ki uporabljajo
Unix ali Linux naosebnihračunalnikih (PC).Nasistemsebomonavadno sklicevali kot naUnix, sajje večinaopisanih
stvari neodvisnatako odstrojnega okolja, kot odposami čneizvedbeUnixa.

Predpostavili bomo, dauporabljateosebni računalniksprocesorjemIntel ali z njim združljiv. Podrobnostisonekoliko
drugačnepri računalnikihs procesorji Alpha,PowerPCali katerimi drugimi, osnovni koncepti paostajajoenaki.

Žepovedanihstvari nebomoponavljali. To poenistranipomeni, damoratebratipazljivo, podrugi patudi, dabovse
prebranonekaj novega. Dobramisel je, daprvi č sestavek samopreletite,potempasevračatein prebirate razdelke,
dokler vamni vsejasno.

Sestavek je delo,ki seneprestanorazvijain dopolnjuje. Na željo bralcev občasnododamonove razdelke, tako dase
splǎcavsake toliko časavrniti in pogledati,kaj je novega.



2. Osnovna anatomija vašegara čunalnika 3

1.2 Nove izdaje

Nove izdajespisaso periodičnoobjavljene v novi čarskihskupinah <news:comp.os.linux.help>, <news:comp.

os.linux.announce> in <news:news.answers>; ažurirane izdajepa so objavljene tudi na razlǐcnih spletiš̌cih in
strežnikihFTP, mednjimi tudi nastrežnikuLinux DocumentationProject.

Najbolj ažurna izdaja je vedno na voljo na naslovu http://www.linuxdoc.org/HOWTO/

Unix-and-Internet-Fundamentals-HOWTO/index.html. Ob slovenskemprevodu,ki garavnokar beretein je na
voljo nanaslovu http://www.lugos.si/delo/slo/HOWTO-sl/Unix-and-Internet-Fundamentals-HOWTO-sl.

html, je spisprevedentudi v poljščino: http://www.gszczepa.hg.pl/esr1iso2.htm.

1.3 Odzivi in popravki

Vprašanjain komentarje lahko naslovite napisca,EricaS.Raymonda �
esr@thyrsus.com � . Pripombein kritike so

vedno dobrodošle.Šeposebej dobrodošlesopovezave naspletnestrani,kjer soposamezni koncepti razloženibolj v
podrobnosti. Čemislite,dastev besedilunašlinapako, bomo veseli, če jo javite, dajo bomo lahko v naslednji izdaji
popravili. Vnaprej hvala!

Pripombenaslovenski prevodnaslovite naprevajalca:PrimožPeterlin,primoz.peterlin@biofiz.mf.uni-lj.si.

1.4 Podobni spisi

Če to beretez namenom, da bi senaǔcili, kako postatiheker, vasbo morda zanimaltudi spis „How To BecomeA
Hacker FAQ“, dostopen na naslovu <http://www.tuxedo.org/~esr/faqs/hacker-howto.html>. Med drugim
vsebuje tudi nekaj povezav nadrugeuporabnevire.

2 Osnovna anatomija vašega računalnika

Elektronsko vezje,skaterimračunalnik dejansko računa, imenujemo procesor. Obnjemje v računalniku tudi notranji
pomnilnik (v svetu DOS/Windows znantudi kot „RAM“, uporabniki Unixa pa ga dostikrat imenujejotudi „core“
– spominna čase,ko je bil notranji pomnilnik dejansko sestavljen iz feritnih obročkov). Procesor in pomnilnik sta
nastanjenanamatǐcni ploš̌ci, ki je osrčje računalnika.

Rǎcunalnikima tudi zunanje enote:monitor in tipkovnico, disk in disketnik. Monitor, disk in disketnik imajo svoje
krmilnike – elektronske kartice, ki so priklju čenena matično ploš̌co. Tipkovnica je tako enostavna enota,da ne
potrebuje posebnegakrmilnika,ampak je ta vgrajenkarv samoohišjetipkovnice.

Poznejebomo bolj v podrobnosti opisali,kako te enotedelujejo. Zazdajpanekajosnovnih stvari:

Vsi deli računalnikaznotrajohišjasopriklju čeninavodilo. Fizičnoje vodilo tisto,nakarpriklju čimo krmilniške kar-
tice (grafičnakartica,krmilnik zadisk,zvočnakartica).Vodilo je podatkovnaavtocestamedprocesorjem,zaslonom,
diskom,in vsemostalim.

Čestev povezavi z osebnimi računalniki naletelina izrazeISA, PCI ali PCMCIA, in nistevedeli,kaj pomenijo: to
sovrstevodil. Vodilo ISA je razennekaj podrobnosti enako, kot je bilo v prvotnemračunalniku IBM PCleta1980,
zdajgasrěcamočedaljebolj poredko. Vodilo PCI (PeripheralComponentInterconnection) dandanessrečamov vseh
sodobnih računalnikih, vklju čnoz novejšimi računalniki Macintosh.PCMCIA je izvedba vodila ISA z drobnejšimi
priključki, ki seuporabljav prenosnikih.
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Procesor, ki poganjavsev računalniku,nemoreneposrednodostopatidodrugih enotv računalniku– z njimi semora
sporazumevati po vodilu. Edinaizjemapri tem je pomnilnik, do katerega ima procesortakoreko č takojšendostop.
Programi lahko tečejo,česonaloženi v pomnilniku (core).

Ko računalnik prebereprogram ali podatke z diska,to stori tako, da zahtevek za branjepo vodilu pošljekrmilniku
diska. Nekajpozneje krmilnik – spetpo vodilu – sporǒci procesorju,da je podatke prebral z diskain jih shranilna
zahtevanomestov pomnilniku. Procesorlahko tedajdostopa dopodatkov v pomnilniku.

Tudi tipkovnica in monitorses procesorjemsporazumevatapo vodilu, vendar je to bolj preprosto. Ve č o tembomo
povedalipozneje. Zazdajje dovolj, čerazumete,kaj sezgodi,ko vklju čite računalnik.

3 Kaj sezgodi,ko računalnik vklopimo?

Izklopljen računalnik, v kateremnetečenobenprogram,je zgolj inertenkupelektronskihvezij. Prvastvar, ki jo mora
računalnik ob vklopu opraviti, je pognati posebenprogram,ki seimenujeoperacijski sistem. Njegova nalogaje, da
drugim programom pomagatako, danaseprevzameumazanepodrobnosti komuniciranja s strojnoopremo.

Angleški izrazzazagonoperacijskegasistemaje „booting“, kar izvira iz besede„bootstrap“ (jermenčeknaškornju,
denimokavbojskem).Zagon računalnika iz začetnegamrtvila z lastnomočjo je namreč nekajpodobnega,kot čebi se
hoteli samidvigniti v zrak,tako dabi seprijeli zajermeňcke naškornjih in vlekli navzgor. Ne bo šlo. Računalnikpa
selahko zaženez lastnomočjo, ker ima navodila zazagon zapisanav enemod svojih čipov, tako imenovanemBIOS
(BasicInput/OutputSystem,osnovni vhodno-izhodnisistem).

BIOS narǒci procesorju,naj pogleda na dogovorjeno mesto,navadno na disk z najnižjo številko (tako imenovani
zagonskidisk), in na njem poišče posebenprogram,zagonskinalagalnik. V Linuxu seta imenujeLILO. Zagonski
nalagalnik senaloživ pomnilnik in požene.Njegova naloga je, dapožene pravi operacijskisistem.

Nalagalnik morazatopoiskati jedro operacijskega sistema,ga naložiti v pomnilnik in pognati. Ob zagonu Linuxa
vidite napis„LILO“, ki mu sledivrstapikic. TakratLILO nalagajedrooperacijskegasistema.Vsakapikica pomeni,
daje naložil endiskovni blok kode v pomnilnik.

Zakaj je potrebenvmesnikorakz zagonskim nalagalnikom,namestodabi BIOS kar samnaložil jedrov pomnilnik?
Dva razloga sta za to. Prvič, BIOS za osebneračunalnike IBM PC in njim podobneje bil napisanpredveč kot
dvajsetimileti in v resnicini sposobenuporabljati tako velikih diskov, kot sov rabi danes.In drugi č, vmesnastopnja
z zagonskimnalagalnikomnamtakrat, ko imamonadiskunameš̌cenih več operacijskihsistemov, ponuja možnost,da
izberemo, kateregabomo zagnali.

Ko je jedro naloženo, se mora razgledati naokoli, poiskati preostanekstrojneopremein pripraviti na poganjanje
programov. Najprejseloti nataňcnejšegaevidentiranjapriklju čenih naprav. Prěcešetisti del naslovnegaprostora, ki
se imenujevhodno-izhodna vrata (angl. I/O port). To je dogovorjeni način sporazumevanja procesorja z vhodno-
izhodnimi enotami. Iz odziva naV/I vratih jedroposkusi ugotoviti, katerenaprave ima navoljo. Ta stopnjaje znana
kot „autoprobing“. Opazujemo jo lahko obzagonu, ko jedrosprotiizpisujenazaslon,katerenaprave je našlo.

JedroLinuxa je zelo dobro pri prepoznavanju strojneopreme, boljšeod večine drugih Unixov in veliko boljšeod
sistemov DOSali Windows. Mnogi stari linuxovski mački socelomnenja,daje spretnost Linuxa pri prepoznavanju
strojnega okolja – kar posledǐcno pomeni relativno enostavnost namestitve – bila klju čnazato, daje od vsehprostih
izvedbUnixa ravno Linux pridobil kriti čnomasouporabnikov.

S tem,ko seje jedronaložilov pomnilnik in teče,zagonašeni konec. To je le prva ravendelovanja (angl. run level
1). Poprvi stopnji,jedropredanadzor posebnemuprocesu, imenovanemu init, ki nadaljepoženeševe č strežniških
procesov.
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Init najprej pregleda,ali je zapisnadiskih videti normalen. Če je, jih priklopi. Lahko pasezgodi, dani – mordaje z
diskomv resnicikaj narobe ali pasamosistemnazadnje ni bil pravilno ugasnjen in sopodatki nadiskuostalinekako
napol zapisani.To seradozgodi, česredidelazmanjka elektrike. Jedroposkusi zapisenadiskuspraviti v redin če
misli, da je uspelo, disk priklopi. Poznejesi bomov razdelku11.3(Kako gredostvari narobe) ogledalispravljanje
zapisov v redbolj v podrobnosti.

V naslednjemkoraku init požene vrsto specializiranih strežniškihprocesov. Angleški izraz zanjeje daemon. To
so programi,ki tečejo,neda bi karkoli brali s tipkovniceali pisali nazaslon.Vsak od njih skrbi za svoje opravilo,
naprimer tiskanje,izvajanje periodi čnih opravil in podobno. Vsakod njih morakoordinirati potencialno konfliktne
zahtevke. Zakajvsakegazahtevka neobdeluje svoj proces?Zaradienostavnosti. Bolj enostavno je napisatistrežniški
proces, ki vesčastečein ve vseo zahtevkih, kot paskrbeti, dasi cel trop procesov, ki obdelujejovsaksvoj zahtevek,
tečejopa lahko tudi vsi hkrati, nehodi po prstih. Naborstrežniškihprocesov, ki sezaženejoob zagonu, serazlikuje
odsistemadosistema;skorajvedno paje mednjimi tiskalniškistrežnik.

Šeen koraknaprej seinit pripravi na gostitev uporabnikov, in požene program,imenovangetty. Ta pazi, kaj se
dogaja na konzoli, torej tipkovnici. Dodatne kopije istega programamorda pazijo tudi na terminalske in telefonske
linije. Getty je tisti, ki izpišepozivnik login, ki gasrěcamoob prijavi. Ko tečejovsi strežniškiprocesi,in procesi
getty pazijonatipkovnico in vseterminalske linije, smonadrugi ravnidelovanja (run level 2). Na tej to čki selahko
prijavimo v sistemin poženemosvojeprograme.

A nismošekončali. Ko sistemteče,je naslednjikorakzagonstrežnikov zarazlične omrežne storitve (sprejemanje in
pošiljanjepošte,streženjespletnimzahtevkom ipd.). Ko sezaženejo ti, smona tretji ravni delovanja (run level 3),
sistempaje v celoti pripravljen zadelo.

4 Kaj sezgodi,ko seprija vimo v sistem?

Ko vtipkamo uporabniško ime pri pozivniku, ki gaizpišegetty, ses tempredstavimo računalniku. Gettynašprimer
brž preda naslednjemuprogramuz imenom login in umre. Proceslogin naspovprašapo geslu,in ko gapodamo,
preveri, ali smoupravi čeni do dostopa do računalnika. Če nismo,bo poskus prijave zavrnjen. Če smo,pa login

postorišenekajadministrativnih opravil, potempapoženeukazno lupino. V resnicipravzaprav ni potrebno,da sta
getty in login različnaprograma.To je ostalinaiz nekdanjih časov, vendar pao razlogihtu nebi izgubljali besed.

Šenekaj več o tem,kaj sistempočne,predenpoženeukaznolupino – to bomo potrebovali pozneje,ko bomogovorili
o dovolilnicahzadatoteke. Računalniku sepredstavimo z uporabniškimimenom in geslom.Obprijavi login preveri,
ali v datoteki/etc/passwd obstajavrsticazapodano uporabniško ime. Vsakemuuporabniškemu računuustrezazapis
(fizičnoenavrstica)v tej datoteki.

Zapiso posameznem uporabniškem računu je razdeljenna polja. Eno od teh polj vsebuje šifrirano obliko geslaza
uporabniškiračun(ponekod so šifriranageslahranjena lo čeno, v datoteki/etc/shadow, ki ima strožjeomejitve za
branje– to šedodatno pripomorek večji varnosti sistema).Geslo,ki gavtipkate,sešifrira z enakim postopkom,nato
pa login preveri, ali sešifrirano gesloujemas šifriranim geslomv datoteki/etc/passwd. Varnost tega postopka
leži v šifrirnempostopku – geslasešifrirajo z algoritmom, s katerimje šifriranjebistveno lažjeod dešifriranja.Zato
nekomu, ki je izvedelnašešifriranogeslo,to ševedno ne omogoča dostopado sistema.Po drugi stranipa tudi mi
sami,česmogesloslučajnopozabili, nimamoprakti čnonobene možnosti, dabi gaizvedeli– sistemskiupravnik ga
lahko kvečjemu spremeni v neko drugogeslo.

Ko smouspešnoprijavljeni, nampripadejo vsepravice, ki priti čejonašemuuporabniškemuračunu. Poleg tegasmo
lahko tudi člani eneali več skupinuporabnikov. Skupinauporabnikov – ustvari jo lahko upravnik sistema– ima
pravice,neodvisneodpravic posameznih članov. Več o 11.2(pravicah)dodelaz datotekamibomopovedali pozneje.
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(Čeprav senauporabniškaimenain skupinenavadnosklicujemoz njihovimi imeni,sov resnicishranjenakot števil čne
identifikacijskevrednosti. Datotekaz gesli/etc/passwd vsebujepreslikavo meduporabniškimi imeni in identifikaci-
jskimi številkami (angl. useridentification, UID), datoteka /etc/group pa preslikavo med imeni skupin in iden-
tifikacijskimi številkami skupin(group identification, GID). Vsi ukazi, ki imajo opraviti z uporabniškimiračuni ali
skupinami,opravijo pretvorboavtomatično.)

Zapisouporabniškemračunuv datoteki /etc/passwd vsebujetudipodatkeodomǎcemimenikuposameznegauporab-
nika. To je prostorv strukturi imenikov, namenjennašimosebnim datotekam. In, nenazadnje,zapiso uporabniškem
računu vsebuje tudi podateko tem,kateroukaznolupino uporabljamo,in ta sebo pognala vedno, ko seprijavimo v
sistem.

5 Kaj sezgodi,ko iz ukaznelupinepoženemoprogram?

Ukaznalupinaje tolmač, ki gaUnix uporabljazaukaze,ki jih vtipkamo. Lupina ji pravimo zato,ker ovija in skriva
jedrooperacijskegasistema.Pomembna lastnostUnixa je, dastajedro in ukaznalupina dva lo čenaprograma,ki se
sporazumevataprekrazmeromamajhnega števila sistemskihklicev. To omogočaobstojveč različnih ukaznih lupin,
odkaterihvsakaustrezasvojemuokusugledeuporabniškihvmesnikov.

Običajnosenamukazna lupinapo prijavi oglasis pozivnikom$ (razenčeteganismoukrojili po svoje). Tu nebomo
izgubljali besedo skladnji ukazne lupinein enostavnih trikih, ki jih lahko pri čaramo nazaslon– namestotegasi bomo
s stališ̌caračunalnika ogledali,kaj sedogaja v ozadju.

Po zagonu, in preden poženemokak program, si lahko računalnik predstavljamo kot cel zverinjak procesov, ki vsi
čakajo,dasebo zgodilonekaj, nakar sebodoodzvali. Čakajonadogodke (angl. event). Dogodek je lahko pritisk
tipke ali premikmiške. Če je računalnik vključenv omrežje,je dogodeklahko tudi podatkovni paket,ki je prispeliz
omrežja.

Edentehprocesov je tudi jedro.Jedroje posebenproces,sajdoloča, kdaj lahko tečejouporabniškiprocesi, navadno pa
je tudi edini proces,ki lahko dostopa dostrojneopreme. Uporabniškiprocesimorajozatonasloviti zahtevek jedru, če
želijo prebrati vnoss tipkovnice,izpisatiznaknazaslon,zapisatiali prebrati podatke z diska,in bolj ali manjkarkoli
razenmletjapodatkov v pomnilniku. Takimzahtevkomjedrupravimo sistemskiklici.

Praviloma gredo vsevhodno-izhodneoperacije prek jedra,tako da lahko to razporedi zahtevke in prepre či, da bi ti
drugdrugemuhodili v zelje. Izjemomaje procesudovoljeno,dazaobide jedroin neposrednokomunicira z vhodno-
izhodnimi vrati. StrežnikX (program, ki v večini sistemov Unix obravnava zahtevke drugih programov za pisanje
po zaslonu)je enatakih izjem. A nismošepri strežnikihX – za zdaj seukvarjamo s pozivnikom ukazne lupine v
tekstovnemnačinu.

Ukaznalupina je zgolj uporabniškiproces, in ni č kaj posebno odlikovan. Čakanapritisk tipk, tako da (prek jedra)
berevhodno-izhodnavratatipkovnice. Ko jedrozaznapritisk tipke, gaizpišenazaslon. Če je to tipka Enter, jedro
podacelotnonatipkano vrsticoukaznilupini. Ta jo zatemposkusi raztolmǎciti kot niz ukazov.

Denimo, da smoz namenom,dabi pognali program,ki izpišeseznamdatotek, vtipkali ls. Ukazna lupinauporabi
vgrajenapravila in z njihovo pomočjo ugotovi, daželimoizvestidatoteko /bin/ls. Zatos sistemskimklicem posre-
duje jedruzahtevek, naj požene datoteko /bin/ls. To gapožene kot procespotomecukazne lupine(ki je zahtevala
njegovo ustvarjenje), in napotomca prestavi pravice uadostopdo tipkovnice in zaslona.Dokler /bin/ls neopravi
svojega, ukazna lupina spi,nazaslonpaseizpisujeizhodprocesapotomca.

Ko /bin/ls konča, novico o zaključku s sistemskimklicem exit sporoči jedru. Jedroprebudi spěcega roditelja in
mu vrnepristojnostizadostopdo tipkovnice in zaslona.Ukazna lupina izpišepozivnik in spet čakananovo vrstico
ukazov.
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Medtem,ko seukazls izvaja,selahko dogajajo šedruge reči (predpostavimo, dagrezazelodolg seznamdatotek):
poženemolahko drugo virtualno konzolo, seprijavimo, poženemoigrico, in podobno. Ali, če je računalnik vključen
v omrežje,lahko medtem, ko seizvaja/bin/ls, pošiljaali sprejemapošto.

6 Kako delujejo enotein prekinitve?

Tipkovnica je zeloenostavna vhodnaenota:enostavna, ker generira majhne koli činepodatkov, in to zelopočasi (za
računalniške pojme). Ko pritisnemo tipko, elektronikav tipkovnici pokablu sporoči zahtevek postrojni prekinitvi.

Nalogaoperacijskegasistemaje, dapazina takšnezahtevke. Za vsako vrstoprekinitve obstojaprekinitveni servisni
program, ki je del jedraoperacijskegasistema,ki preberein vsepotrebnepodatke o prekinitvi – v temprimeru kodo
pritisnjeneali spuš̌cenetipke– in jih shrani, dokler nepridejonavrstozaobdelavo.

Prekinitveni servisniprogramza tipkovnico ima razmeromalahko delo– kode tipk prepišenasistemsko obmo čje v
pomnilniku. Tambodo počakale,dajih pregledaprogram,ki gaje jedrotrenutnopooblastilo zabranje s tipkovnice.

Tudi bolj zapletenevhodneenote,denimodisk ali omrežna kartica,delujejopodobno. Prejsmoomenili, dadiskovni
krmilnik po vodilu sporǒci, ko je zahtevek za branjez diska izveden. V resnicidiskovni krmilnik sprožizahtevek
za prekinitev. Prekinitev prestrežeustrezniservisniprogram,ta pa prepišepodatke v pomnilnik in poskrbi, da bo
program,ki je sprožilzahtevo poprebiranjudiska,podatke tudi našel.

Prekinitve sorazvrščenepo prednostnih ravneh, s čimerje določen vrstni redobdelave prekinitev. Prekinitve z nizko
pomembnostjo(denimo tipkovnica)morajo počakati, dasenajprejobdelajomorebitneprekinitve z visoko pomemb-
nostjo(ura, disk). Unix dajeprednostdogodkom, ki morajobiti obdelanihitro, dalahko sistemte čečim bolj gladko.

Med sporǒcili ob zagonu stemorda opazili oznake IRQ, ki so jim sledilerazličneštevilke. Morda vestetudi, da je
edenodpogostihnačinov, kako računalnikslabonastavimo, ta,dadvemaenotamadoločite,najuporabljataisti IRQ –
nevestepapovsem, zakajje tako.

Tu je odgovor. IRQ je kraticaza „interrupt request“(angl. zahtevek za prekinitev). Operacijskisistemob zagonu
ugotovi, kateraenotabo uporabljalaprekinitev s kateroštevilko, in ji priredi ustrezniprekinitveni servisniprogram.
Če bi dve napravi nenadzorovanouporabljali isti signalIRQ, bi zahtevke z eneod naprav obdelalnapačenservisni
program. V najboljšemprimeruto pomeni vsaj to, da je enota blokirana,nekatereoperacijske sistemepa lahko tak
odziv včasihzmedetako hudo, dasezrušijo.

7 Kako zmore računalnik opravljati več stvari naenkrat?

Saj jih v resnicine.Računalniklahko obenemopravlja le enoopravilo (ali proces) naenkrat. Pač palahko računalnik
izjemnohitro preklaplja medopravili, tako da mnogo počasnejšimljudemustvari privid hkratnega izvajanja. Temu
pravimo tudi sistemz dodeljevanjemčasa.

Eno od opravil jedra je tudi dodeljevanje procesorskega časaprocesom. Ta del jedra se imenujerazporejevalnik
opravil (angl. scheduler), in v sebi hrani vse potrebne podatke za vse uporabniške procesev zverinjaku. Vsako
stotinko sekundesev jedrusprožiprekinitev; prestrežejo razporejevalnik in začasnoustavi proces,ki trenutno teče,
terpoženenaslednjiprocess seznama.

Stotinkasekunde semordanesliši dosti, vendar padanašnjimikroprocesorji v tem časuizvedejo na tisoče strojnih
ukazov, ki lahko postorijokar nekaj. Tako da,tudi čeobenemtečeveliko procesov, lahko vsakod njih vseenoopravi
karnekajv dodeljenemmu času.
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V praksi programni vednodeleženvsegarazpoložljivega časa.Čemedizvajanjemprispezahtevek zaprekinitev, jedro
ustavi trenutno opravilo in poženeprekinitveni servisniprogram. Šeleko ta opravi svoje, sezačnetekoče opravilo
spetizvajati. Plazprekinitev visoke pomembnostilahko tako povsemzaustavi normalnoobdelavo – nasrečo papri
sodobnih Unixih redko pride do tega.

Hitrost, s kateroseprogramizvaja,je v resnicizeloredko omejenas procesorskimčasom,ki mu je navoljo (izjema
so sevedaračunsko intenzivne operacije,denimogeneriranjezvokaali tridimenionalnegrafike). Dosti pogostejeso
zastojipogojenis tem,daprogram čakanapodatke z diskaali omrežja.

Operacijskisistem,ki podpira več hkratnihprocesov imenujemověcopravilni sistem. Družina operacijskihsistemov
Unix je bila zasnovanaz mislijo navečopravilnost in je v tempogledu zelodobra– dostibolj učinkovita kot Windows
ali MacOS,pri katerihsovečopravilnostdodali pozneje,in je izvedenaslabše.Učinkovita in zanesljivavečopravilnost
je v veliki meri zaslužnazauspehLinuxa kot omrežnegastrežnika.

8 Kako preprečimo, da bi procesidrug drugemu hodili v zelje?

Razporejevalnik opravil skrbi za časovno ločitev procesov, torej zato, dasi naenkrat lasti procesorle enproces.Po-
leg tega moramo proceseločiti tudi prostorsko, tako da procesiuporabljajo le kos pomnilnika, ki jim je dodeljen,
ne pa tudi prostora,dodeljenega drugim procesom. Celo če predpostavimo, da bi programi poskušali biti koopera-
tivni, nemoremodopustiti, dabi napakav enemod njih poškodovaladruge. Nalogeoperacijskegasistemav zvezi z
dodeljevanjemprostorasoznanepodimenomupravljanje pomnilnika (angl.memory management).

Vsak proces v zverinjaku potrebuje svoj kos pomnilnika, torej prostor, v katerembo izvajal svojo kodo ter hranil
spremenlji vke in rezultate.Lahko si zamislimo,dadel tegaprostora zasedaprogramskisegment, ki hraniprogramske
ukazev strojnemjeziku in iz katerega lahko samoberemo, ter podatkovni segment, ki vsebuje vsespremenlji vke,
uporabljenev programu,in v katerega je mogoče tudi pisati. Podatkovni segment seresrazlikuje od enegaprocesa
do drugega; programskipa ne nujno: če dva procesapoganjataisto programsko kodo, Unix varčuje s prostoromin
samodejno poskrbi, daje programskisegment naloženv pomnilnik samoenkrat.

8.1 Virtualni pomnilnik: preprostarazlaga

Učinkovitost ravnanjas prostorom je pomembna,saj je pomnilnik drag. V časihga nimamo dovolj, da bi naenkrat
držali v pomnilniku vseprograme,ki seizvajajo,šeposebej,če je mednjimi kak velik program,denimo strežnikX.
Unix težavo zaobides tehniko, ki je znanakot virtualni pomnilnik. Jedroneposkušadržativ pomnilniku celotnekode
in podatkov zaposamezni proces,ampaksamorelativni manjšidelovni nabor. Preostanekpomnilniške slike procesa
je shranjen naposebnemprostoru nadisku(tako imenovani izmenjalniprostor).

V preteklosti, ko so imeli računalniki malopomnilnika, je „v časih“ iz prejšnjega odstavka pomenilo „skoraj vedno“.
Dandanespomnilnik ni več tako drag, kot je bil včasih,in celoračunalniki sspodnjegakoncalestvicegapremorejokar
precej.Na sodobnih enouporabniških računalnikih, ki imajo 64 ali več megabajtov pomnilnika, je mogǒcepoganjati
oknaX in običajnopaletoopravil, nedabi bilo trebauporabiti izmenjalniprostor.

8.2 Virtualni pomnilnik: podrobnosti

V prejšnjem razdelku smostvari namenomapoenostavili. Drži, daprogramiobravnavajo pomnilnik kot dolgovrsto
pomnilniških naslovov, ki lahko presega fizi čni pomnilnik, in da to iluzijo vzdržujemoz diskovnim izmenjavanjem.
Vendar papremoreobičajni računalnik nič manjkot petrazličnihvrstpomnilnika, in razlikemednjimi sopomembne,
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kadarmoramo iz računalnika iztisniti kar največ. Da bi resnǐcno razumeli, kaj se dogaja v računalniku, moramo
razumeti tudi, kako delujejoposameznevrstepomnilnika.

Pet vrst pomnilnika je: procesorskiregistri, notranji predpomnilnik (na samemčipu), zunanji predpomnilnik (na
ločenemčipu), glavni pomnilnik, ter disk. Razlogza toliko različnih vrst pomnilnika je en sam: hitrost seplača.
Naštelismojih od najhitrejšega do najpǒcasnejšega,oziroma od najdražjegado najcenejšega. Registri sonajhitrejša
in najdražja oblikapomnilnika, donjih palahko dostopamopribližno milijardokratnasekundo. Disk je najpočasnejša
in najcenejšaoblika; dopodatkov nanjemlahko dostopamopribližno stokratnasekundo.

Slediseznamz vrednostmizaobičajninamizniračunalnik, kot sobile aktualnespomladileta2000. Hitrost in velikost
bostas časomnaraš̌cali, cenepapadale, vendarpalahko pri čakujete,dabodo razmerja mednjimi ostalabolj ali manj
enaka.In ta razmerja določajopomnilniško hierarhijo.

Disk

Velikost 13.000MB Hitrost: 100KB/s

Pomnilnik

Velikost 256MB Hitrost: 100MB/s

Zunanji predpomnilnik

Velikost 512KB Hitrost: 250KB/s

Notranji predpomnilnik

Velikost 32KB Hitrost: 500KB/s

Register

Velikost 28B Hitrost: 1000KB/s

Celotnegaračunalnika nemoremo zgraditi iz najhitrejše vrstepomnilnika. Dosti predragobi bilo – in celo če to ne
bi bilo res,hitri pomnilnik ni trajen. Brž ko izklju čimo napajanje, izgubi svojo vrednost. Zato morajo računalniki
imeti tudi neko vrsto trajnega pomnilnika – npr. disk – ki ohrani svojo vrednosttudi, ko izklopimo napajanje. Med
hitrostjoprocesorjev in hitrostjo diskov pa zeva ogromnavrzel. Srednje tri ravni v hierarhiji procesorjev – notranji
predpomnilnik, zunanjipredpomnilnik in glavni pomnilnik – obstajajozgolj, dapremostijo to vrzel.

Linux in drugi Unixi uporabljajo virtualni pomnilnik. To pomeni, da seoperacijski sistemvede,kot da bi imel na
razpolago dosti več pomnilnika, kot pa ga je dejansko na voljo. Fizi čni pomnilnik seobnašakot vrsta „oken“ na
mnogo večjem„virtualnem“ pomnilniku, kateregavečinaje v kateremkoli trenutku shranjenanadisku,naposebnem
prostoru, imenovanemizmenjalniprostor. Ne da bi seuporabniškiprocesi tega zavedali, operacijski sistemsproti
prenašabloke podatkov (takemu bloku pravimo tudi page, slov. stran)iz pomnilnika nadisk in nazaj,in tako ustvarja
iluzijo velikegapomnilnika. Končni rezultatje, daje takvirtualni pomnilnik dostivečji, paniti nedostipočasnejšiod
fizičnega.

Koliko počasnejši je virtualni pomnilnik od fizi čnega je odvisno od tega kako dobro algoritmi za izmenjevanje v
operacijskem sistemupredvidijo porabo pomnilnika. Na srečo večina sklicev na pomnilniške lokacije, ki si sledijo
v kratkem času,bereoziroma pišev pomnilniške lokacije, ki so tudi prostorsko blizu skupaj. Ta lepa lastnostje
znanakot lokalnost, oziroma lokalnost sklicevanja. Čebi, nasprotno, bili pomnilniški sklici naključnoraztreseni po
celotnempomnilniškem prostoru,bi morali ob vsakem sklicu na pomnilniško lokacijo prebrati podatke z diska, in
virtualni pomnilnik bi bil enako počasenkot disk. Ker paprogramikažejolokalnost,lahko operacijski sistemopravi
pomnilniškasklicevanjaz razmeromamalobranjaz diska.



8. Kako preprečimo, da bi procesidrug drugemu hodili v zelje? 10

Izkustvenoje bilo ugotovljeno, da je najučinkovitejšametoda zaširoko paletovzorcev rabepomnilnika nadvsepre-
prosta:algoritemseimenujeLRU (angl.LeastRecentlyUsed,„tisti, ki najdljeni bil rabljen“). Mehanizemzavirtualni
pomnilnik naložidiskovni blok v svoj delovni nabor, ko sezato pokaže potreba. Čefizičnegapomnilnika ni več na
voljo, iz njegazbrišeblok, ki najdljeni bil rabljen. VserazličiceUnixa,kot tudi večina drugih operacijskih sistemov,
ki uporabljajo virtualni pomnilnik, uporabljato ali onorazli čicoalgoritma LRU.

Virtualni pomnilnik je prvi členv premostitvi vrzeli v hitrostihdiskain procesorja,in gaizrecnoupravlja operacijski
sistem. Podobna, čeprav nekaj manjšavrzel zeva tudi medhitrostjo glavnega pomnilnika in hitrostjo procesorja.
Notranji in zunanji predpomnilnik rešujetataproblem s tehniko, ki je podobnapravkaropisani.

Tako kot sefizični glavni pomnilnik obnašakot vrstaokenv izmenjalnemprostoru nadisku,setudi zunanji predpom-
nilnik obnašakot oknav glavnempomnilniku. Zunanji predpomnilnik je hitrejšiodglavnega(250 milijonov dostopov
nasekundoproti 100milijonom), amanjši. Računalnik- nataňcneje,upravljalnik pomnilnika - izvajav njemalgoritem
LRU nablokih podatkov iz glavnegapomnilnika. Iz zgodovinskihrazlogov setu pomnilniškaenotaimenuje„vrstica“
(angl. line) namesto„stran“ (angl.page).

Nismošekončali. Šezadnji korak v pospešitvije notranji predpomnilnik. TaizvajaalgoritemLRU nablokih podatkov
iz zunanjegapomnilnika. Ješehitrejši in šemanjši- tako majhenpravzaprav, daje kardel mikroprocesorskega čipa.

Čebi radi napisaličim hitrejšeprograme,je dobro, davemote podrobnosti. Programi tečejo temhitreje, čim večjo
lokalnost imajo,saj je tedajalgoritemLRU bolj učinkovit. Najenostavnejši način, dadosežemo, dasoprogrami hitri,
je, da so majhni. Če programane zavira kopica branj in pisanj z diska ali omrežja,bo navadno tekel s hitrostjo
najmanjšegapredpomnilnika, v kateregagalahko shranimo.

Čenemoremonapraviti celotnegaprogramatako majhnega,sev časihsplǎcapotruditi in časovnokriti čnedelenapisati
tako,dasočim bolj lokalni. Podrobnostitehnik zatakšnafinauglaševanjapresegajotanavodila;dotakrat,ko jih boste
potrebovali, bosteverjetnožedovolj domǎci s prevajalnikom, dabostemnoge odnjih odkrili sami.

8.3 Enota zaupravljanje pomnilnika

Celo če imamona voljo dovolj fizi čnega pomnilnika, da diskovno izmenjevanje ni potrebno, ima del operacijskega
sistema,zadolženzaupravljanje pomnilnika, ševedno pomembno nalogo. Paziti moranato, dalahko vsakprogram
spreminja le svoj podatkovni segment – preprečiti mora torej, da bi okvarjen ali zlonameren program poškodoval
podatke, ki pripadajo drugemuprogramu. Zatovodi knjigovodstvo o uporabljenihpodatkovnih in programskihseg-
mentih. Vsakič, ko program zahteva dodatni pomnilnik, ali pa ko sprostipomnilnik (slednjesenavadno zgodi, ko
programzaključi z delom), moraažuriratitabelo.

Tabelaseuporabljazaposredovanjeukazov specializiranemu kosustrojneopreme, imenovanemMMU (angl.memory
managementunit,enotazaupravljanjepomnilnika). Sodobnimikroprocesorji imajoenotoMMU žeintegriranonasam
procesorskičip. EnotaMMU imamožnost,da„ogradi“ posameznaobmočjapomnilnika, takodasoposkusiposeganja
izventegaobmočjazavrnjeni in izzovejoposebnovrstoprekinitve.

Čestev Unixu žekdaj naletelinanapako „Segmentationfault, coredumped“ ali kaj podobnega – to je to. Procesje
poskusil posěci po delupomnilnika izvensvojegapodatkovnega segmenta,kar mu je operacijski sistempreprečil in
gaprisilno zaključil. Takšnoobnašanjeje posledica napake v programu– datotekacore s pomnilniško sliko procesa
ob smrti, ki jo operacijski sistemob tej priliki zapišena disk, je diagnostična informacija,ki naj bi bila v pomǒc
programerjupri iskanjunapake.

Poleg omejitvepomnilnika obstajašeenvidik varovanjaprocesov preddrugimi procesi.Nadzorželimoimeti tudi nad
dostopom do datotek,tako da okvarjen ali zlonamerenprogram ne morepoškodovati katereod klju čnih datotekna
disku.ZatopoznaUnix 11.2(dovolilnice zadatoteke),o katerihbomoveč povedalipozneje.
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9 Kako hrani računalnik podatke v pomnilniku ?

Verjetnoveste,da je v računalniku vseshranjeno kot zaporedjebitov (angl. binarydigit, dvojiškaštevka - mislimo
si jih lahko kot stikala, ki so lahko vklju čenaali izključena). Tu bomo razložili, kako lahko z biti predstavimo v
računalnikuštevilke in črke.

Predense spustimov razlago,si moramorazjasnitiše pojem velikosti strojne besede. Velikost strojnebesedeje
najprimernejšavelikost zapremikanjeinformacijesemter tja. Tehnično je enakavelikosti registrov - pomnilnih celic
procesorja,ki služijozaaritmetǐcnein logičneoperacije.Ko govorimoo 32-ali 64-bitnih računalnikih,mislimonato.

Večina računalnikov - vključno z osebnimi računalniki s procesorji 386, 486, Pentiumipd. - uporablja 32-bitno
strojnobesedo.Starejšiosebni računalniki (286) so uporabljali 16-bitno strojnobesedo.Stari veliki računalniki so
pogosto uporabljali 36-bitno strojnobesedo.Nekaj procesorjev, kot denimoAlpha družbe DEC (ki jo je medtem
kupil Compaq), uporablja64-bitno strojnobesedo.Uporaba te bo postalav prihodnjih letih šepogostejša:pri Intelu
nǎcrtujejo nadomestitev sedanjeserijePentiumz novimi 64-bitnimi procesorjiItanium.

Rǎcunalniksi predstavlja pomnilnik kot zaporedjebesed,oštevil čenih od nič do neke velike vrednosti, določenes
količino pomnilnika, ki jo imamonavoljo. Tudi koli čina pomnilnika, ki jo lahko procesornaslavlja, je povezanaz
velikostjo strojnebesede- to je bil vzrok, daje bil nastarejšihračunalnikih 286dostopdo večjih količin pomnilnika
izjemnozapleten.Tehtežav tukajnebomo obnavljali, sajstarejšihprogramerjev neželimospominjati nate more.

9.1 Števila

Cela števila so predstaljenabodisi kot strojnebesede,bodisi kot pari strojnih besed,odvisno od velikosti strojne
besede.Najbolj običajnapredstavitev celihštevil je 32-bitna strojnabeseda.

Celoštevil čnaaritmetikaje podobna,nepapovsemenakadvojiški aritmetiki v matematiki. Bit z najnižjovrednostjo
pomeni enico,naslednjidvojko, šenaslednji štirico in tako dalje,kot v dvojiškemsistemu.Predznačenacelaštevila
pasopredstavljena kot dvojiškikomplementi. Negativno celoštevilo dobimo iz ustreznega pozitivnegacelegaštevila
tako,dainvertiramovsebite le-tegain prištejemoena.Obseg celihštevil na32-bitnih računalnikih je zatood-2ˆ31 do
2ˆ31-1. Z oznako ˆ smooznǎcili potenciranje:npr. 2ˆ3= 8. Dvaintridesetibit seuporabljazaoznako predznaka.

Nekateriprogramskijeziki puš̌cajotudi možnost nepredznačenearitmetike, kar pomeni navadendvojiški sistem,pri
kateremimamonarazpolagonaravna števila in ni č.

Večinaprocesorjev in programskihjezikov zmoretudi aritmetične operacijes plavajočovejico. V vsenovejšemikro-
procesorjeje sposobnostzatakšnoračunanje ževgrajena. Števila s plavajočo vejico ponujajo mnogo širši razpon od
celihštevil, z njimi palahko izrazimotudi ulomke. Načini, kako računamoz njimi, semedsebojnekoliko razlikujejo,
vsi pasopreveč zapleteni,dabi o njihovih podrobnostihrazpravljali natemmestu.Njihova skupna značilnost je, da
sopodobnatakoimenovanemuznanstvenemuzapisu,pri kateremštevilo zapišemokot,denimo6,022* 10ˆ26. Pri tem
smoštevilo razdelili namantiso(6,022) in eksponent(26)z osnovo 10(10̂ 26 je število s šestindvajsetimi ni člami).

9.2 Znaki

Znakisonavadnopredstavljeni kot nizi sedmihbitov, kodirani pokodnem razporeduISO646/ASCII(AmericanStan-
dardCodefor InformationInterchange, ameriškistandardni kod za izmenjavo informacij). V sodobnih ra čunalnikih
je 128znakov, ki jih kodira standard ASCII, kodiranih s spodnjimi sedmimibiti okteta(osembitnegazlogaoz. ba-
jta). Oktetelahko zlagamo v strojnebesede- besedas šestimičrkamitako zavzemadve strojni besediv pomnilniku.
RazporedkodnegastandardaASCII dobimo z ukazom man 7 ascii.
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Prejšnjiodstavek vsebuje dve nepopolnosti. Manjšaod njiju je uporabaizrazaoktet - čeravno je tehnǐcno točen,ga
skoraj nihčeneuporablja,ampakoktetom kratkomalopravijo bajt ali zlog in predpostavljajo, dasobajti osembitni.
Strogovzetoje bajt sicerširši pojem- starejši36-bitni računalniki sodenimoračunaliz devetbitnimi bajti, vendar pa
danes- in verjetnonikoli več - praktičnoni v rabi računalnikov, ki nebi uporabljali osembitnih bajtov.

Večja nepopolnost senanašana izbor kodnega nabora ASCII. V resnicisi namrěc večina svetaz njim ne more kaj
dosti pomagati. V naboruASCII, ki je sicerpovsemdoberza angleško rabov ZDA, manjkajo mnoge črke, ki jih
uporabljajodrugi narodi. Celov Veliki Britaniji je njegovarabaomejena,sajnepoznaznakazafunt.

Težavo soposkušali odpraviti naveč nǎcinov. Večinauporabljaosmibit, ki gaASCII neuporablja, in tako pridedo
nabora z 256znaki, kateregaspodnjo polovico predstavlja ASCII. Najpogostejeuporabljanmedtemi nabori je tako
imenovanLatin-1 (formalnoISO 8859-1). Ta je tudi privzeti naborznakov v Linuxu, HTML in oknih X. Microsoft
Windowsuporabljamutirano izvedenko naboraLatin-1,v katerisonamestih,ki jih Latin-1 iz zgodovinskihrazlogov
puš̌caprosta,dodani znaki kot naprimer levi in desnidvojni narekovaji. Nekajo težavah,ki jih to povzro ča, lahko
preberemonastrani <http://www.fourmilab.ch/webtools/demoroniser/>.

Latin-1 je povsemprimeren za večino zahodnoevropskihjezikov, ne pa tudi za slovenščino. Ta si skupaj z drugimi
srednje-in vzhodno-evropskimi jeziki (bošnjaš̌cina, češ̌cina,hrvaš̌cina, lužiškasrbš̌cina,madžarščina,moldavščina,
poljščina, romunščina, slovaš̌cina in srbš̌cina) deli nabor Latin-2 (ISO 8859-2). Še drugi jeziki in pisave (ciril-
ica, grš̌cina, hebrejš̌cina, arabš̌cina) uporabljajo ostalenabore iz družine ISO 8859. Več o tem na strani <http:

//czyborra.com/charsets/iso8859.html>.

Končno rešitev predstavlja 16-bitni standard Unicode oziroma ISO/IEC 10646-1:1993. V prvih 256 znakih se
Unicode ujema s standardom ISO 8859-1. Naslednji znaki kodirajo pismenke, potrebne za zapis grščine, cir-
ilice, armenščine, hebrejš̌cine, arabš̌cine, devanagarija, bengalščine, gurmukš̌cine, orijščine, tamilš̌cine, tajš̌cine,
laoš̌cine, gruzijš̌cine, tibetanš̌cine, japonske katakane, celotnennaborkorejskihhangulskih pismenkin unificiranih
kitajsko/japonsko/korejskih(CJK) pismenk. Več podrobnosti nastrani <http://www.unicode.org/>.

10 Kako soshranjeni podatki na disku

Če si v Unixu pogledamodisk, vidimo drevo poimenovanih imenikov in datotek. Navadnonasgloblji pogledne
zanima,včasih- denimo, ko senamzruši disk in bi radi rešili podatke nanjem - pa je uporabnovedetitudi, kaj se
skriva zatem. Na žalostni nobenegadobreganačina, kako opisatiorganizacijodiskaod ravni datoteknavzdol, tako
dabomoubraliobratnosmer, odstrojneopremenavzgor.

10.1 Nizkonivojska struktu ra diska in datotečnegasistema

Površinadiskaje razdeljenapribližnotako, kot si sledijopoljapri tarči zapikado: nakoncentrǐcnesteze, vsakaodnjih
pašenaprej,radialno, naodseke. Kersostezenazunanjemrobu diskadaljšekot tistebližje osi,sonavadno razdeljene
na več odsekov kot notranje. Odsekiali diskovni bloki so enako veliki - pri sodobnih Unixih navadno 1 kB (1024
osembitnih besed). Vsakdiskovni blok ima svoj naslov, številko diskovnegabloka.

V Unixu je disk razdeljen na razdelke. Vsakrazdelekvsebuje zaporedjediskovnih blokov, ki gauporabljamoneod-
visno od drugih razdelkov na disku. Razdelke lahko uporabimobodisi kot datotěcni sistem, bodisi kot izmenjalni
prostor. Razlogizarazdelitev diskanarazdelkesegajošev časediskov, ki sobili mnogopočasnejšiin sosepogosteje
kvarili. Meje medrazdelkiso morebitno napako omejile na posamezni razdelek, tako da je preostanekdiskaostal
dostopen. Dandanesso pomembnejšedrugelastnostirazdelkov. Na posameznem razdelkulahko dovolimo samo
branje, pisanjapane,in tako preprečimo,dabi morebitni vsiljivci spreminjalikriti čnesistemskedatoteke. Posamezne
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razdelke lahko tudi pokrajevnemomrežju delimoz drugimi računalniki, česarpatu nebomoopisovali v podrobnosti.
Razdelekz najnižjozaporednoštevilko je posebejodlikovan. To je zagonski razdelek. Ob zagonu sez njegaprebere
jedro.

Posameznirazdeleklahko uporabimobodisi kot izmenjalniprostor (ki seuporablja za virtualni pomnilnik), bodisi
za datotěcni sistem, kjer so shranjenedatoteke. Izmenjalni prostor jedro obravnava kot linearnozaporedjeblokov,
pri datotěcnem sistemupa je vseskupajnekoliko bolj zapleteno, saj potrebujemo evidenco o tem, kateri diskovni
bloki pripadajo posamezni datoteki. Kersedatoteke s časomdaljšajo,krajšajoin spreminjajo,je maloverjetno,dabo
datoteki dodeljeni zaporedje diskovnih blokov. Bolj verjetno je, dabodorazpršenipo celotnemrazdelku,kjer bo pa č
operacijski sistemnašelprostor. Takemupojavu razpršenostiblokov pravimo tudi fragmentacija.

10.2 Imena datotek in imeniki

Vsakadatotekain vsakimenik v datotěcnem sistemuje opisans podatkovno strukturo, imenovano inod (angl. in-
ode).Kazaloinodov najdemopri „dnu“ (diskovni bloki z nižjimi številkami) datotečnegasistema(čistonajnižji bloki
se uporabljajo za oznake in administrativne zadeve, o katerih tu ne bomorazpravljali). Podatkom (datotekamin
imenikom) sonamenjani diskovni bloki z višjimi številkami.

Vsak inod vsebuje seznamdiskovnih blokov, ki pripadajoposamezni datoteki(kar sicerni čisto res,oziroma je res
samoza majhnedatoteke, ampaks takimi podrobnostmisetu nebomoukvarjali). Posebejbi poudarili, da inod ne
vsebuje imenadatoteke ali imenika.

Imedatoteke(ali imenika)je shranjeno v imeniškistrukturi. To kazaloje enostavnejšeodkazalainodov, sajobsega le
preslikavo iz imennaštevilko inoda. Zdaj razumemo, zakajimajo lahko v Unixu datoteke več pravih imen(ali trdih
povezav), sajni nobenegarazloga, zakajnebi mogloveč imenkazatinaisti inod.

11 Priklopn e točke

V najpreprostejšemprimeru je celotni datotěcni sistemUnixa shranjenna enemsamemrazdelku. Čeprav na tako
situacijo naletimovčasihna majhnih sistemihza osebnorabo, ni običajna. Navadnose sistemraztezaprek več
razdelkov, včasihceloprekveč diskov. Tako imamolahko naprimeren čistomajhenrazdelek zajedro, večji razdelek
zadrugedatoteke,ki spadajok operacijskemusistemu,in ogromenrazdelek z uporabniškimidatotekami.

Edini razdelek, do katerega imamodostoptakoj ob zagonu računalnika, je korenskirazdelek. Ta je skoraj vedno
tisti razdelek,s katerega smozagnali sistem.Vsebuje korenskiimenikdatotěcnegasistema- vrh razvejene drevesne
strukture imenikov.

Da lahko dostopamodo podatkov naostalihrazdelkih, morajobiti ti pridruženikorenskemu. Unix omogoči dostop
do njih nekje sredizagonskega postopka z operacijo, ki ji pravimo priklop (angl. mount). Razdelke priklopimo na
obstojěci imeniknakorenskemrazdelku.

Če imamo, denimo, imenik /usr, je to verjetnopriklopna točka za razdelek, ki vsebuje številne programeUnixa,
vendarpanobenodnjih ni nujnopotrebenobzagonu.

11.1 Pot do datoteke na disku

Zdaj lahko na datotěcni sistemspet pogledamo od vrha. Ko odpremo datoteko, denimo/home/esr/WWW/ldp/
fundamentals.sgml, sezgodinaslednje.
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Jedrozǎcne iskati pri korenu datotěcnega sistema(ta leži vedno na korenskem razdelku), in išče imenik /home.
Navadno je /home le priklopnatočkazavelik razdelekz uporabniškimi programi,ki leži kje drugje,zatojedrosledi
nata razdelek.V vrhnji imeniškistrukturi razdelkaz uporabniškimipodatki jedropoiščevnosesr in prebereštevilko
pripadajočegainoda.Ko inodu sledi,ugotovi, dagrezaimeniško strukturo, in v njej poiščevnos WWW. Ko sledi temu
inodu, pride spetdo podimenikain v njempoiščeldp, kar gaprivededo šeenega imeniškega inoda. Odpre gain v
njempoiš̌ceinod zafundamentals.sgml. Ta inod ni imenik,ampakvsebuje seznamdiskovnih blokov, ki pripadajo
datoteki s podanim imenom.

11.2 Lastništvo datotek, dovolilnice in varnost

Da programi namerno ali nenamerno ne bi poškodovali podatkov, katerihne smejopoškodovati, ima Unix urejen
sistemdovolilnic. Prvotno- v času,ko je Unix tekel predvsemnavelikih in dragihminiračunalnikih - soseuporabljale
nasistemihz dodeljevanjemčasa,nakaterihsouporabnikevarovalepreddrugimi uporabniki.

Da bi razumelidovolilnice zadatoteke,semoramo spomniti opisauporabnikov in skupinv razdelku 4 (Kaj sezgodi,
ko seprijavimo v sistem).Vsakadatoteka pripadadoločenemulastnikuin določeni skupini. Na začetkuti zavzameta
vrednosti,kot ju ima tisti, ki je datoteko ustvaril, poznejepaju lahko spremenimo z ukazomachown(1) in chgrp(1).

Osnovna dovoljenja, ki jih lahko vsebuje dovolilnica, so dovoljenje za branje, dovoljenje za pisanje(tudi brisanje
ali spreminjanje) in dovoljenje za izvajanje (če je datotekaprogram). Dovolilnica vsebuje tri nabore dovoljenj: za
lastnika;zakogarkoli drugegav skupini,ki ji datoteka pripada; ter zakogarkoli drugega. Pravice, ki jih pridobimo
ob prijavi v sistem,so pravice do branja,pisanjain izvajanjatistih datotek, katerihdovolilnice seujemajoz našo
identifikacijsko številko ali katerood identifikacijskihštevilk skupin, ki jim pripadamo,ali padatotek,ki sodostopne
vsem.

Oglejmosi izpis hipotetǐcnegasistema,davidimo, kako stvari delujejoin kako Unix prikažedovolilnice:

snark:~$ ls -l notes

-rw-r--r-- 1 esr users 2993 Jun 17 11:00 notes

To je navadna podatkovna datoteka. Izpis seznamakaže,daje njenlastnikesr, skupina,ki ji pripada,pausers. Na-
jverjetneje sistem,v kateremje bila ustvarjena, privzetopostavi vsakega uporabnikav to skupino. Druge skupine,
na kateretudi naletimona večuporabniških sistemih,so staff (osebje), admin (uprava) in wheel (sistem). Na
enouporabniških sistemihskupinenimajoposebnegapomena. Na nekaterih sistemihje privzeta skupina lahko dru-
gǎcna - dostikratje karenakauporabniškemuimenu.

Niz znakov -rw-r-r- je dovolilnica za danodatoteko. Prvi minuskažeimeniški bit. Če bi bil namesto datoteke
imenik,bi tampisalod. Sledijomutri mesta,ki kažejodovoljenjalastnika(rw-); sledijotri mesta,ki kažejodovoljenja
skupine (r-) in nazadnjesotri mestaz dovoljenji zavseostale(r-). To datoteko lahko berein spreminja samolastnik
(esr); berejojo lahko vsi člani skupineusers, in berejojo lahko tudi vsi ostali.Takšnadovolilnica je precejobičajna
zanavadnedatoteke.

Zdajpašezgleddatoteke z nekajdrugačnodovolilnico. Ta datoteka je GCC,prevajalnikGNU C.

snark:~$ ls -l /usr/bin/gcc

-rwxr-xr-x 3 root bin 64796 Mar 21 16:41 /usr/bin/gcc

Datotekapripadauporabnikuroot in skupini bin. Spreminja jo lahko samolastnik, berein izvaja pa kdorkoli.
Takšnadovolilnica je običajnazaprivzetonameš̌cene sistemske ukaze.Skupinabin je nanekaterih Unixih lastnica
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sistemskihukazov (bin je okrajšava od „binaren“, kar naj bi namigovalo, da gre za programe). Na vašemsistemu
morda ta datoteka pripadaskupiniroot (razlikovati moramo meduporabnikomroot in istoimensko skupino!).

Uporabnik root z identifikacijsko številko 0 je posebenuporabniškiračuns pravico, dazaobide vsevarnostnemeha-
nizme.To jeobenemzelouporabnoin zelonevarno.Napakapri tipkanju, kosmoprijavljeni kotroot, lahkopoškoduje
kriti čnesistemske datoteke,ki sejih isti ukaz,pognanz navadnegauporabniškegaračuna,nebi dotaknil.

Ker je računroot tako močan, morabiti dostopdo njega varovanzeloskrbno. Geslozauporabnika root je najbolj
kriti čenelementvarnosti sistema,in zatorejinformacija,ki jo bodo morebitni vlomilci najprej iskali.

Ko smože pri geslih- ne zapisujtesi jih nikamor, in ne izbirajte gesel,ki jih je enostavno uganiti, kot denimoime
dekleta,fanta,žene...To jeosupljivopogostaslabanavada,ki vlomilcemizjemnoolajšadelo.V splošnemseizogibajte
besedamiz slovarja - obstajajoprogrami, ki si pri ugibanju geselpomagajos slovarji. Dobra sogeslasestavljena iz
besede,ki ji sledištevka,in šeenabeseda,denimo ,shark6cider‘ali ,jump3joy‘. S temrazširimoprostor možnih besed
toliko, danavadno ugibanjez iskanjempo slovarjuni več uporabno. Seveda neuporabitepodanihzgledov - vlomilci
sojih zdajverjetno žedodaliv svoje slovarčke. Zelo uporabnanavodila zaspisaltudi Mark Martinec z IJS,najdemo
jih nanaslovu <http://www.ijs.si/dobro_geslo.html>.

Pa šetretji zgled.

snark:~$ ls -ld ~

drwxr-xr-x 89 esr users 9216 Jun 27 11:29 /home2/esr

snark:~$

Ta datotekaje imenik, kar spoznamopo oznakid, s katerosezačnedovolilnica. Vidimo tudi, da lahko nanjpišele
lastnik(esr) berejoin izvajajopavsi.

Dovoljenje zabranje namdovoljuje, daizpišemoseznamdatotek (in podimenikov) v danemimeniku. Dovoljenje za
pisanjepomeni, da lahko v danemimenikuustvarjamoin brišemodatoteke - slednjele, če imamotudi dovoljenje za
pisanjeizbrane datoteke. Česespomnimo, daje imenikseznamimendatotekin podimenikov, senambodotapravila
zdelasmiselna.

Dovoljenje zaizvajanjepri imenikihpomeni, dalahkoposežemov imenikin v njemodpiramo datotekein podimenike.
Dejansko namdovoli dostopdo inodov v temimeniku. V imeniku, ki nimadovoljenja zaizvajanje,nemoremopo četi
nič.

Občasnosrěcamoimenike, ki jih lahko vsi „izvajajo“, ne pa tudi berejo. To pomeni, da lahko kdorkoli dostopa do
datotekin podimenikov v temimeniku, vendarle, čepoznanjihovo celotnoime,sajizpisseznamadatotek ni dovoljen.

Pomembno je, dasezavedamo,dasodovolilnice zadani imenik povsemneodvisneod dovolilnic zadatoteke, ki jih
ta imenik vsebuje. Tako namdovoljenje za pisanjedovoljuje ustvarjanjenovih datotekin spreminjanje obstoječih,
vendar slednjele, čeni v nasprotjuz dovolilnicami za te datoteke. Nikakor paz dovoljenjemzapisanjev imenik ne
dobimo avtomatǐcnotudi dovoljenjazapisanjev vsedatotekev njem.

Zakonecsi poglejmodovolilnico zasamprogramlogin.

snark:~$ ls -l /bin/login

-rwsr-xr-x 1 root bin 20164 Apr 17 12:57 /bin/login

Datotekaima dovolilnico, kot jo pričakujemozaprograme- z edinorazliko, danamestu,kjer bi pri čakovali dovol-
jenje,dajo lastnik izvaja(torej x), stoji s. Tako v seznamudatotekizgledajodatoteke, ki imajo posebnodovoljenje,
imenovano„set-user-id“ ali nakratko setuid.



11. Priklopne točke 16

Dovoljenje setuidnavadnoizdamoprogramom, ki morajonavadnim uporabnikomizjemomadovoliti kateroodpravic
uporabnikaroot, vendarsevedanadzorovano. Ko poženemoprogram,programte čespravicami lastnikaprogramain
nes pravicami tistega,ki je programpognal,kot je običajno.

Kot uporabniškiračun root so tudi programi setuiduporabni,a nevarni. Kdorkoli, ki si lahko podvržeali spremeni
program setuid,katerega lastnik je root, lahko požene novo ukazno lupino s pravicami uporabnikaroot. Zatovsi
sodobni sistemiUnix pobrišejo bit setuid tisti trenutek,ko datoteko odpremozapisanje.Veliko vdorov v sisteme
Unix je povezanihz izkoriščanjem varnostnihvrzeli v programihsetuid.Sistemskiskrbniki, ki sezavedajo tehtežav,
sozatopri njih posebej previdni in neradi nameš̌cajonove.

Površno smopri razpravi o dovolilnicah preskočili nekajpomembnih podrobnosti, namrěc, kako senovo ustvarjeni
datoteki določi dovolilnica, lastnik in skupina. Lastnik je tisti, ki je datoteko ustvaril, pri skupini pastvari niso tako
jasne,saj je uporabniklahko članveč skupin.Vendar paje mednjimi le enaprivzetaskupina (tista,ki je navedenav
/etc/passwd), in vsenovo ustvarjenedatotekebodo pripadale tej skupini.

Zgodbaz začetnimidovolilnicami je nekoliko bolj zapletena. Privzetadovoljenjalahko spreminjamo s spremenlji vko
umask v okolju. Spremenljivka umask določa,kateribiti naj bodo izključeni, ko ustvarimonovo datoteko. Obi čajna
vrednostnavečini sistemov je-----w- oziroma002, ki uporabnikomizvenprivzeteskupinenedovoljujespreminjanja
datoteke. Več o spremenljivki umask lahko preberetev priročniku zaukaznolupino.

Tudi izbiraskupinepri imenikuje nekoliko zapletena. Na nekaterih Unixih vsaknovo ustvarjeniimenikpostanečlan
privzete skupinetistega, ki je imenik ustvaril (dogovor izvira iz sistemov Unix SystemV), na drugih pa podeduje
skupino od nadrejenega imenika (kot v sistemihBSD). V sodobnih sistemihUnix, vklju čno z Linuxom, je privzeta
prvamožnost,drugo palahko vklopimo z nastavitvojo bitaset-group-ID, karstorimoz ukazom chmod g+s.

11.3 Kako gredostvari lahko narobe

Žeprejsmopovedali, dasodatotěcni sistemiobčutlji vezadeve. Zdajvemo, damoramovčasihprehoditi precejdolgo
pot prek vnosov v imenikih in tabelahinodov, da pridemo do datoteke. Zdaj pa si predstavljajmo, da kakšenod
sektorjev nadiskupostaneslab.

Čeimamosrěco,je napaka nastalanapodatkovnem delu,karpomenisamonekajizgubljenih podatkov v datoteki. Če
je nimamo, je lahko napakanastalav imeniškistrukturi ali pav tabeli inodov. To pomeni, da je cel podimenik sicer
ostalnadisku,vendarnemoremodo njega. Ali šeslabše,strukturalahko ostaneokvarjena,tako dakaženanapačne
inodeali diskovne bloke. Takšnavrstaokvare je zoprna, ker sezaradinapǎcneevidenceširi tudi izven prvotnega
obmǒcja in kvari podatke nadisku.

Na srěco so tovrstne težave s tem, ko diski postajajovsebolj zanesljivi, vse redkejše. Vseenopa Unix vsake to-
liko časapreveri integritetodatotěcnegasistema,dabi odkril morebitne težave. Sodobni sistemiUnix opravijo hiter
preizkusintegritetesistemaobzagonuvsakič,predenpriklopijo razdelek. Vsakihnekajponovnih zagonov paopravijo
temeljitejšipreizkus,ki trajanekajminut.

Čevseto dajevtis, daje Unix strahotnozapletenin nagnjenk napakam,bomordav majhno tolažboto, dati preizkusi
obzagonu navadnoujamejoin popravijo napake,šepredentezadobijo katastrofalnerazsežnosti. Drugi operacijskisis-
teminavadno teganepočnejo, s čimerje zagonsicernekoliko hitrejši,vendarpaselahko naenkratznajdetepreddosti
bolj zavoženimsistemom,ko gamorateročno popraviti (česplohimatepri roki NortonUtilities ali kaj podobnega).

Edenod trendov v trenutnih zasnovah Unixa sodatotečni sistemiz dnevnikom (angl. journalling file system).Ti vse
diskovnetransakcijeorganizirajo tako, daje sistemv zajamčenokonsistentnemstanju,ki gaje mogǒcerestavrirati ob
zagonu. To bopreizkuseintegriteteobzagonu znatnoskrajšalo.



12. Kako delujejo programski jeziki? 17

12 Kako delujejo programski jeziki?

Ogledalismosi že,5 (kaj sezgodi, ko poženemoprogram?).Vsakprogramsenakoncuizvedekot zaporedjebajtov,
ki soukazi v strojnemjezikuprocesorja.Vendar paseljudje neznajdemo najbolje v strojnemjeziku - zadnje časeje
to postaloredko celomedhekerji.

Skoraj vsi programi, pisanizaUnix, sodandanesnapisani v enemod višjih programskih jezikov. Izjemaje le nekaj
malegaprogramov v jedru,napisanih zapodporostrojniopremi. (Izrazvišji programskijezikje bolj ali manjzgodovin-
skaostalina- poudaril naj bi razliko od nižjih programskihjezikov. Slednjoskupino sestavljajo izklju čno zbirni jeziki
zarazličneprocesorje.Zbirni jezik predstavlja zgolj človeku razumlji v zapisstrojnegajezika.)

Višjih programskihjezikov je več vrst. Da bi razumelirazlike mednjimi, semoramo najprejzavedati,damorabiti
izvornakodaprograma,torej tisto,karprogramernapišein je mogočepopravljati, natakali drugačennǎcin prevedena
v strojni jezik, ki galahko računalnik edinega izvaja.

12.1 Prevajani programski jeziki

Najpogostejšisoprevajani programskijeziki. Izvorno kodo prevedev strojni jezik posebenprogram,ki mu pravimo
- logično- prevajalnik. Ko ta enkratustvari ustrezno strojnokodo,neprevajalnika,niti izvornekodenepotrebujemo
več. Programlahko poganjamona drugem računalniku, kjer ne edenne drugi nistana voljo. Večina programjase
razpěcuje kot prevedeniprogrami,in izvorne kodezanjenikoli nevidite.

Prevedeni programi tečejozelohitro in navadno ponujajo najpopolnejši dostopdo operacijskegasistema,je parela-
tivnotežko programirativ njih.

Programskijezik C,v katerem je napisantudi Unix sam,je skupajssvojo izpeljanko C++brezdvomanajpomembnejši
medprevajanimiprogramskimijeziki. Fortran,programskijezik, ki seuporabljapredvsemv znanosti in tehniki,spada
tudimedprevajanejezike,vendarpaje dostistarejšiin manjpopoln odC.Drugihprevajanihjezikov v Unixu takoreko č
nesrěcamo,drugodpaje ponekodzafinančnein baňcneprogramezelopriljubljencobol.

Svojčasso bili prevajani jeziki pogostejši,vendar pa jih je večina zamrla,ali pa so ostali omejeni na raziskovalna
okolja. Čestenovopěceniprogramerv Unixu in uporabljateprevajanprogramskijezik, je dandanesto zeloverjetno
C ali C++.

12.2 Tolmačeniprogramski jeziki

Tolmǎceniprogramskijezikimedsvojim tekompotrebujejo posebenprogram,tolmǎc, ki izvornokodoprogramasproti
prevajav izračune in sistemske klice. Kodaje tako raztolmǎcenavsakǐc znova, ko programpoženemo,zadelovanje
programapapotrebujemotudi tolmača.

Tolmǎceni jeziki tečejopočasnejekot prevedeni,in sopri dostopu do funkcij operacijskegasistemain strojneopreme
pogostoomejeni. Podrugistranipaje v njih lažjeprogramirati,in sodonapakv programunavadno bolj prizanesljivi
odprevajanihjezikov.

Veliko pripomočkov v Unixu, vklju čno z ukazno lupino,bc(1), sed(1) in awk(1) somanjšitolmačeni jeziki. Tudi
basicje navadno tolmačen,in TCL tudi. Zgodovinsko gledanoje bil najpomembnejši tolmačeni jezik lisp, ki je uvedel
mnoge nove zamisli in izboljšave. Dandanesstaverjetno najpomembnejša čista tolmǎcenajezika v Unixu ukazna
lupinain v urejevalnik Emacsvgrajeni lisp.
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12.3 Jeziki, prevajani v psevdokodo

Po letu 1990 se čedaljebolj uveljavlja hibridna oblika jezikov, ki so tako prevajani kot tolmačeni. Izvorna koda
programov, napisanih v enemod teh jezikov, je prevedena,vendar ne v strojni jezik, temveč v kompaktenstrojno
berljiv zapis,imenovanpsevdokodaali p-koda. Ko programpoženemo,poženemo tolmač zapsevdokodo, ki tolmači
program.

Psevdokodaje tolmačenaskorajtakohitrokotprogram,prevedenv strojnijezik,obenempati jeziki ohranjajoprožnost
in moč, ki jo dajejotolmačenijeziki.

Med jezike,prevajanev psevdokodo,spadajopython,perl in java.

13 Kako deluje internet?

Da bi lažje razumeli, kako delujeinternet,si oglejmo, kaj sedogaja pri tipi čni internetni operaciji - denimotakrat,
ko brskalnik usmerimona spletnostrandokumentacijskega projekta Linuxa. Angleški izvirnik spisa,ki ga berete,
dobimo nanaslovu:

http://www.linuxdoc.org/HOWTO/Unix-and-Internet-Fundamentals-HOWTO/index.html

Interno gre v resnici za datoteko HOWTO/Unix-and-Internet-Fundamentals-HOWTO/index.html v imeniku s
spletnimistranminaračunalnikuwww.linuxdoc.org.

13.1 Imena in naslovi

Dabi prebrali spletnostran,morabrskalnikvzpostaviti povezavo s spletnimstrežnikom, torejz gostiteljskimračunal-
nikom, ki hrani omenjenostran.Prvi korakpri temje, daugotovi, kje sesplohnahajaračunalnik z internetnimimenom
www.linuxdoc.org. Lokacija gostiteljskegaračunalnika je podanaz njegovim naslovomIP (kaj je IP, bomorazložili
pozneje).

Naslov IP ugotovi brskalnik tako, da najprej pokli čedrugprogram, imenskistrežnik. Ta lahko teče na našemraču-
nalniku, bolj verjetno pa je, da na kakem drugem računalniku v omrežju. Ko ste računalnik pripravljali za delo z
vašimponudnikominternetnih storitev, steskorajgotovo morali nekjevpisatitudi naslov imenskegastrežnika,ki te če
v omrežjuvašegaponudnikainternetnih storitev.

Imenski strežnikimedsebojkomunicirajo,ter izmenjujejoin ažurirajovsepodatke,potrebnezapretvorbointernetnih
imenv nasloveIP. Imenski strežnik,nakateregasmonaslovili zahtevekzanaslov IP računalnikawww.linuxdoc.org,
je morda moral zahtevek posredovati naprej trem ali štirim drugim imenskimstrežnike, vendar pa seto zgodi zelo
hitro, navadno prejkot v sekundi. V naslednjemrazdelku si bomoogledali podrobnosti imenskihstrežnikov.

Na koncu imenski strežnik vrne brskalniku podatek, da je številka IP za računalnik www.linuxdoc.org enaka
152.19.254.81. Opremljeni s tem podatkom lahko našračunalnik neposrednoizmenjujepodatke z računalnikom
www.linuxdoc.org.

13.2 Sistemdomenskihimen

Celotnoomrežjeprogramov in zbirk podatkov, ki sodelujejo pri pretvarjanju internetnih imenra čunalnikov v naslove
IP seimenuje sistemdomenskihimen(angl. DomainNameSystem,DNS).KraticaDNS je precejpogosta- dostikrat
sezaimenskestrežnikeuporabljaizraz„strežnikDNS“. Ogledalisi bomo, kako sistemdeluje.
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Internetnaimenaračunalnikov sestavljajo besede,ločenes pikami. Domenaje skupina računalnikov, ki si delijo
skupno pripono internetnegaimena.Domene so lahko del širšihdomen. Računalnik www.linuxdoc.org je denimo
deldomene.linuxdoc.org, tapaje deldomene.org.

Za vsako domeno je določen primarni imenskistrežnik, ki pozna naslove IP za vse računalnike v dani domeni.
Za primer okvare primarnega imenskega strežnikaso lahko določeni rezervni ali sekundarni imenskistrežniki, ki
vskočijo, če je potrebno. Sekundarni strežnikiavtomatično usklajujejopodatke v svojih tabelahs podatki na pri-
marnem strežnikuvsakihnekaj ur. Tako sespremembev tabelah,ki jih izvedemo naprimarnemstrežniku, samodejno
prenesejonaprej.

Zdaj pak pomembnemu delu. Imenski strežnikzadanodomenonepozna naslovov ra čunalnikov v drugih domenah,
niti ne v lastnihpoddomenah. Kar morapoznati,so naslovi imenskihstrežnikov za te domene. V našemzgledu
primarni imenskistrežnikzadomeno .org nepoznanaslova računalnikawww.linuxdoc.org, niti nobenegadrugega
računalnika v domeni .linuxdoc.org, pozna pa naslov imenskega strežnikaza domeno .linuxdoc.org, in tega
lahko vprašazanaslov kateregakoli računalnika v tej poddomeni.

Sistemdomenskihimenje drevesnourejen. Povsempri vrhusokorenski strežniki.VsakdopoznanasloveIPkorenskih
strežnikov - vgrajeni so že v programjeDNS. Korenskiimenskistrežnikipoznajo naslove imenskih strežnikov za
vrhnje domene,kot denimo .com, .org ali .si, nepanaslovov vsehračunalnikov v tehdomenah. Imenski strežniki
zavrhnjedomene poznajo naslove imenskihstrežnikov zadomeneneposrednopodnjimi, in tako naprej.

Sistemdomenskih imenje bil zasnovanz zamislijo,daminimiziramo koli čino podatkov o obliki drevesa,ki gamora
poznati vsakračunalnikv omrežju.Podrugi stranilahko spremembev pod-drevesih izvedemoenostavno s spremem-
bamiv tabelahprimarnegastrežnikazato poddomeno.

Ko izdamozahtevek za naslov računalnika z imenomwww.linuxdoc.org, se zgodi naslednje. Lokalni imenski
strežnik,kateremu smo izdali zahtevek, povprašakorenski strežnikza naslov strežnika za domeno .org. Ko ga
izve,tegapovprašazanaslov strežnikazadomeno .linuxdoc.org, in tega,ko gaizve,povprašazanaslov računalnik
www.linuxdoc.org.

Večinoma patako dolgapotni potrebna.Ko je enkrat izvedelnaslov, imenski strežniknekaj časalokalnohrani tabelo
preslikav medinternetnimi imeni in naslovi IP, in gaob naslednjihpoizvedbahpostrežekar iz lokalnetabele.Zato,
ko obiš̌cemonovo spletiš̌ce,navadno samonazačetkudobimo sporǒcilo „Looking up host“, pri naslednjihdostopih
do stranina istemstrežnikupa grehitreje. Imenskistrežnikzbranih tabelne hrani zavsevečnečase,ampakimajo
podatki omejen rok trajanja.Ko tapretěce,moraponovnoopraviti celotnopotpoizvedbe.To jepomembno,daimenski
strežniknehraninapǎcnih podatkov za naslove, ki so semedtemmordaspremenili. Naslov je takoj vrženiz tabele
tudi v primeru, ko je računalnik natemnaslovu nedosegljiv.

13.3 Paketi in usmerjevalniki

Brskalnikbi radnakoncu spletnemu strežnikuposredoval ukaz, s katerimbi prebral spletnostran:

GET /HOWTO/Unix-and-Internet-Fundamentals-HOWTO/index.html HTTP/1.0

Zgodi senaslenje.Ukazsezaprev paket - blok bitov, ki je analogen telegramu, in ki vsebuje tri pomembnepodatke:
naslov pošiljatelja (torej naslov IP našega računalnika),naslov prejemnika(v danemzgledu152.19.254.81) in pa
številko storitveoziroma številko vrat. Slednjaje v našemzgledu enaka 80,ki je dogovorjenavrednostzavsespletne
poizvedbe.

Rǎcunalnikpošljepaket po omrežju (krajevnemomrežjuali telefonskem vodu do ponudnika internetnih storitev),
dokler ne pride do specializiranega računalnika, ki mu pravimo usmerjevalnik. Usmerjevalnik hrani v pomnilniku
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zemljevid interneta- necelotnega,ampakdel,ki opisujeomrežno okolico - in poznapoti dousmerjevalnikov zadruge
omrežneokolice v internetu.

Paketboverjetno nasvoji poti docilja potoval prekveč usmerjevalnikov. Ti sopremeteni - hranijotudi podatkeo tem,
pokako dolgemčasudrugi usmerjevalniki potrdijosprejempaketa,in paketeusmerjajopotistih linijah, ki sohitrejše.
Opazijotudi, kadarkakšenusmerjevalnik ali kabel odpove, in v takihprimerih poiščejoalternativne poti.

Urbano izročilo pravi, dajebil internet zasnovantako,dabi preživel jedrskovojno.Tosicerni res,vendarpajezasnova
internetaizjemnodobra v tem,daob nezanesljivi strojni opremi in povezavahzagotavlja zanesljivo komunikacijsko
pot. To je zato,kersopodatki, potrebni zadelovanjeomrežja,razpršeni potisočih usmerjevalnikih, namestodabi bili
skoncentrirani le v nekajogromnihin ranljivih centralah(tako kot denimotelefonsko omrežje). Zatonapake ostanejo
lokalizirane,omrežjepaseprilagodi tako, dapoiščeobvoze.

Ko paketprispedonaslovnegaračunalnika, tauporabipodatek o številki vrat, in posredujepaketspletnemustrežniku.
Ta ve, komuposlatiodgovor, saj je napaketuoznǎcentudi naslov pošiljatelja.Ko spletnistrežnikkot odgovor vrne
zahtevani spis,setudi ta razdelina pakete. Velikost paketov je odvisnaod prenosnega sredstva v omrežju in vrste
storitve.

13.4 TCP in IP

Da bi razumeli,kako delujejoprenosi več paketov, moramo vedeti, da internet dejansko uporablja za prenos dva
protokola, enega vrh drugega.

Na spodnji ravni, IP (angl. Internet Protocol,internetni protokol), je rešeno,kako posamezni paket prenestiod pošil-
jateljeveganaslovadonaslovnikovega- zatosoti naslovi znanitudi kot naslovi IP. Vendar paIP ni zanesljiv protokol
- če sepaket na poti slučajno izgubi, tega ne pošiljatelj, ne naslovnik morda nikoli ne bostaizvedela. V omrežni
terminologiji pravimo takim protokolom brezpovezavni protokoli: pošiljateljenostavno pošljepaket naslovniku in ne
pričakuje potrditveprejema.

IP je hiter in cenen.Včasihje hitra in cenena,pačeprav nezanesljivakomunikacijačistov redu. Čepoomrežju igramo
igro Doom ali Quake, je vsakakroglapredstavljena s paketomIP. Česesemter tja kakšnaizgubi, ni prevelike škode.

Zanesljivostzagotavlja, zgornja raven, TCP (angl. TransmissionControlProtocol,protokol zanadzor prenosa). Ko
seračunalnikadogovorita za povezavo TCP (kar opravita s paketi IP), prejemnik ve, damorav dogovorjenem času
pošiljateljuposlatipotrdilo o prejetempaketu. Če pošiljatelj potrdila ne prejme, ta paket pošlješeenkrat. Nadalje,
pošiljateljpaketeTCPoštevil či, takodajih lahkoprejemniksestavi v pravilnemvrstnem redu, čeprav somordaprispeli
pomešani(karseradozgodi, kadar seomrežnapovezavamedprenosomprekine).

Paketi TCP/IPvsebujejo tudi nadzorno vsoto,s katerolahko prejemnik ugotovi, ali sopaketi prispelinepoškodovani.
Nadzorna vsotase izračuna tako, da če je poškodovanabodisi samanadzorna vsota,bodisi preostanekpaketa,bo
ponoven izračun le-te zelo verjetno izkazalnapako. S stališ̌ca nekoga, ki uporablja imenske strežnike in TCP/IP,
so internetne povezave videti kot zanesljiva oblika povezave med vrati na pošiljateljevem računalniku in vrati na
naslovnikovem računalniku, in semu ni trebaukvarjati z razdelitvijosporǒcil napaketein sestavljanjemle-teh,nad-
zornimi vsotamiin ponovnim pošiljanjemokvarjenihpaketov. Zavseto poskrbijo žeravni podnjim.

13.5 Uporabniški protokol HTTP

Vrnimo sek našemuzgledu. Brskalniki in spletnistrežnikisesporazumevajo v uporabniškemprotokolu, ki tečenad
TCP/IP. Slednjegauporabljazaenostavnopošiljanje podatkovnih nizov tja in nazaj.Protokol seimenujeHTTP(angl.
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Hyper-Text Transfer Protocol, protokol za prenos nadbesedila),in pri zgleduGET malo prej smože videli, kako je
videti ukaz.

Ko ukazGET prispedo vrat številka 80 računalnika www.linuxdoc.org, bo posredovan spletnemu strežniškemu
programu,ki streževratom 80. Večina internetnih storitev je izvedenih s strežniškimiprogrami,katerihvsakstreže
svojavrata- čakanaprometnadanih vratih in izvajaprispeleukaze.

Čeje pri zasnovi internetakakšnosplošnopravilo, je to, dasovsi deli čim bolj enostavni in čim bolj dostopni ljudem.
HTTP, kot tudi sorodni protokoli, denimo SMTP(angl. SimpleMail TransferProtocol, preprost protokol zaprenos
pošte),uporablja preprostebesedilneukaze,ki jih zaključi z znakom zanovo vrstico.

To je sicer nekoliko neǔcinkovito - v nekaterih okoliščinahbi bila uporabagostokodiranega binarnega protokola
hitrejša.Vendar pasoizkušnjepokazale, daprednostiukazov, ki jih človekenostavnorazume,odtehtajomalenkosten
prihranekpri učinkovitosti, ki bi gapridobili z binarnimi protokoli.

Zatorejje tudi odgovor, ki gastrežnikvrnepoprotokolu TCP/IP, besedilo.Začetekodgovorabonekaj podobnega kot
to (nekajvrsticzaglavja je izpuš̌cenih):

HTTP/1.1 200 OK

Date: Sat, 10 Oct 1998 18:43:35 GMT

Server: Apache/1.2.6 Red Hat

Last-Modified: Thu, 27 Aug 1998 17:55:15 GMT

Content-Length: 2982

Content-Type: text/html

Glavi sledipraznavrstica,tej pabesedilospletnestrani.Ko je celotnobesediloposlano, sezvezaprekine,brskalnik pa
izrišestran.Podatkiv glavi mu pri tempomagajo - vrsticaContent-Type pove,dagrezanadbesedilnispisv obliki
HTML.

14 Dodatnobranje

Na naslovu <http://www.linuxdoc.org/HOWTO/Reading-List-HOWTO/> je seznamknjig, ki obravnavajo teme,
ki smosejih tu dotaknili, bolj v podrobnosti. Mordasi bosteželeli ogledati tudi spisHow To BecomeA Hacker na
naslovu <http://www.tuxedo.org/~esr/faqs/hacker-howto.html>.


