Osnove Unixa in interneta

Eric Raymom, esr @ hyr sus. com v24,12.junij 2001

Na poljuden nac€in so opisane osnove delovanja osebnih ra¢unalnikov, Unixu podobnih operacijskih sistemov in inter-

neta.
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1 Uvod

1.1 Namentegapisanja

Ta spisje pisanzatiste upaabnike Linuxa in interreta, ki se ucijo s poskiganjem. To je sicerneprekosljiv nacin,
kako si pridokimo doloteneve&ine, verdar pavcasihpustinenaacdhe luknje v pozravanju osnw — luknje, ki nam
zatootezujejokreativno razmisljanjein ucinkovito odpravljanje napak,sajnammanijlka dobermiselnimoded, kaj se
pravzapav dogga.

V preprastemin jasnemjeziku bomo poskusiliopisati,kako stvari delujejo. Ta opisje prirejenzaljudi, ki upaabljajo
Unix ali Linux naosebnitracuralnikih (PC).Nasistemsebomonavadro sklicevali kot naUnix, sajje vecinaopisarih
stvari neodvsnatako od strojnaga okolja, kot od posamcneizvedie Unixa.

Predpatavili bono, daupaabljateosebi racunalnik s proesorjemintel ali z njim zdruzljiv. Podrolmostisoneloliko
drugatnepri racunalnikih s procesagr Alpha, PoverPCali katerimi drugmi, osna/ni koncepti paostajajoenaki.

Ze povedanihstvari nebomoponavljali. To po enistranipomen, damoratebrati pazljivo, podrug patudi, dabovse
prebanonelkaj novega Dobramiselje, daprvi ¢ sestaek samopreletite,potempa sevracatein prebirde razdelle,
dokle vamni vsejasno.

Sestaek je delo, ki senepestanaazvijain dopdnjuje. Na Zeljo bralcer ob¢asnodocamonove razdelle, tako dase
splatavsale toliko Casavrniti in pogedati,kaj je novega.
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1.2 Noveizdaje

Nove izdaje spisaso periadicno objavljene v novicarskihskupinda <news: conp. 0s. | i nux. hel p>, <news: conp.
0S. | i nux. announce> in <news: news. answer s>; aZurirare izdaje pa so objavljene tudi narazli¢nih spleti&ih in
streZnikihFTR, mednjimi tudi nastreZnikuLinux DocumentationProject.

Najbolj aZurna izdaja je vedho na wvoljo na naslou http://ww. | inuxdoc. org/ HOMO

Uni x- and- | nt er net - Fundanent al s- HOMQ i ndex. ht m . Ob sloverskem prevodu, ki garavnokar beretein je na
voljo nanasloru htt p: // www. | ugos. si / del o/ sl o/ HOMO- sl / Uni x- and- I nt er net - Fundanent al s- HOMO- sl .
ht nl , je spisprevedentudi v poljSCino: ht t p: / / www. gszczepa. hg. pl / esr 1i s02. ht m

1.3 Odzivi in popravki

VpraSanjan komentaje lahko naslwite napisca,EricaS. Raymomla <esr @ hyr sus. cont>. Priponbein kritike so
vedro dobiodo$le.Seposelej dolroddsle so povezave naspletnestrani,kjer so posamezinkoneepti razlozenibolj v
podiobnasti. Cemislite, dastev besedilunasli napko, bono veseli,Cejo javite, dajo bono lahko v nasledii izdaji
poprvili. Vnapej hvalal

Priponbe nasloverski prevod naslovite naprevajalca:PrimozPeterlinpri moz. peterlin@i ofiz. nf.uni-1j.si.

1.4 Podobni spisi

Ceto beretez namewm, dabi senat&ili, kako postatiheler, vasbo morda zanimaltudi spis,How To BecomeA
Hacler FAQ", dostognnanaslovu <http://ww. t uxedo. or g/ ~esr/faqs/ hacker-howt o. ht ml >. Med drugm
vsehuje tudi nekg povezav nadrugeupordnevire.

2 Osnovna anatomija vaSe@ raCunalnika

Elektransko vezje,s katerimracuralnik dejansk racura, imenujeno procesor. Ob njemje v raCundniku tudi notran;ji
pomrilnik (v svetu DOS/Wndows znantudi kot ,RAM", upoiabniki Unixa pa ga dostikat imenujejotudi ,,core”

— spominna case ko je bil notrani pomrilnik dejansk sestaljen iz feritnih obrockov). Procesoin pormmilnik sta
nastanjenaamaticni plo¥i, ki je osrcje racuralnika.

RaCunalnikima tudi zunare enote:moritor in tipkovnico, disk in disketnik. Monitor, diskin disketnikimajo swoje
krmilnike — elektrmske kartice, ki so priklju €enena maticno ploXo. Tipkovnica je tako enostana enota,da ne
potreluje poselmegakrmilnika, amp je tavgrajenkar v samoohiSjetipkovnice.

Poznejeébono bolj v podobrosti opisali,kako te enotedelujeja Zazdajpanekajosnanih stvari:

Vsi deli rauralnikaznotrajohiSjaso priklju ¢eninavodilo. FiziCnoje vodio tisto, nakar priklju ¢imo krmilniSke kar
tice (graficnakartica,krmilnik zadisk, zvo¢nakartica). Vodilo je podatkovnaavtocestamedproesorjemzaslonom
diskom,in vsemostalim.

Cestev povezavi z osebimi racunalnki naletelinaizrazelSA, PCl ali PCMCIA, in nistevedeli,kaj pomanijo: to
sovrstevodil. Vodilo ISA je razennekd podiobngsti enalo, kot je bilo v prvotnemracunalriku IBM PCleta198Q
zdajgasrecamocedaljebolj poredko. Vodilo PCI (Peripreral Compmentinterconnetion) dandaessreCamov vseh
sodommih racunalrnkih, vkljuénoz novejSimi racuraelniki Macintosh. PCMCIA je izveda vodila ISA z drobrejSimi
prikljucki, ki seupaabljav prenanikih.
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Procesarki poganjavsev racuralniku, nemoreneparednadostopatido drugh enotv racuralniku—z njimi semora
sporazmevati po vodilu. Edinaizjemapri tem je pomrilnik, do katergjaima procesortakorelo ¢ takojSendostop
Progamilahko tecejo,Ce sonalozemv pomrilniku (core.

Ko raturalnik pretere progam ali podatle z diska, to stori tako, da zahtevek za branjepo vodilu poslje krmilniku
diska. Nekajpozreje krmilnik — spetpo vodilu — sporcCi procesorju,daje podatke prelral z diskain jih shranilna
zahte/ano mestov pommilniku. Procesotahko tedajdostoa do podatkov v pomnilriku.

Tudi tipkovnicain monitor se s procesorjenmsporazmevatapo vodilu, vendar je to bolj preposto. Ve € o tembono
povedalipoznge. Zazdajje dovolj, Cerazumetekaj sezgodi,ko vklju Cite raCunalrik.

3 Kaj sezgodi, ko racunalnik vklopimo?

Izklopljen raCuralnik, v katerermetee nobenprogmam,je zgolj inertenkup elektrorskin vezj. Prvastvar, ki jo mora
racuralnik ob vklopu opraviti, je pognati poseberprogram, ki seimenujeopelacijski sistem Njegova nalogaje, da
drugm programan pormagatako, danaseprevzzameumazangodiobnasti komunicirarja s strojnoopremo.

Angleskiizraz za zagonopearcijskega sistemge ,bootirg*, karizvira iz besedg bodstrap* (jermenteknaskornjy,
denimokavbojskem). Zaga racunalnka iz zaCetngya mrtvila z lastnomocjo je namec nekajpoddonega, kot Cebi se
hotelisamidvigniti v zrak,tako dabi seprijeli zajermentke naskornjih in vlekli navzga. Ne bo Slo. Racunalnikpa
selahko zazene lastnomotjo, kerima navodla zazagm zapisanar enemod swjih Cipav, tako imeno/anemBIOS
(Basiclnpu/OutputSystem psnwni vhodho-izhodni sistem).

BIOS narc@i procesorju,naj podeda na dogovorjero mesto,navacho na disk z najnizjo Stevilko (tako imenovani
zagonskidisK), in nanjem poiste poseberprogam, zagonskinalagalnik. V Linuxu setaimenujeLILO. Zagorski
nalagénik senaloziv pomrilnik in poZzne.Njegova nalog je, dapoZer pravi operacijskisistem.

Nalagalik morazato poiskatijedro operacijskga sistema,ga naloZiti v pomnilrik in pograti. Ob zagmu Linuxa
vidite napis,LILO", ki musledivrstapikic. TakratLILO nalaggedroopercijskegasistema.Vsakapikica pomei,
daje naloZilendiskovni blok kode v pomrilnik.

Zakajje potrelenvmesnikorak z zagorskim nalagalikom, namestala bi BIOS kar samnaloZil jedrov pormmilnik?
Dva razlog stazato. Prvic, BIOS za osebneracuralnike IBM PC in njim podbbneje bil napisanpredvec kot
dvajsetimileti in v resnicini sposolenupaabljatitako velikih diskov, kot sov rabidanes.In drug ¢, vmesnastopnja
z zagorskim nalagdnikom namtakré, ko imamonadiskuname&erih ve€ opercijskihsistema, ponja moznat, da
izbereno, katergabono zagrali.

Ko je jedro naloZeng se morarazgledti naololi, poiskdi preastanekstrojneopremein pripraviti na poganjanje
progamov. Najprejseloti natartngSegaevidertiranja priklju Cenih napra. PreCeSetisti del naslosnega prostaa, ki
seimenujevhodho-izhaina vrata (angl. I/O port). To je dogovorjeni nacin sporazmevarja procesaga z vhodho-
izhochimi enotam 1z odziva naV/l vratih jedroposkisi ugotoviti, katerenaprae ima navoljo. Ta stopnjaje znana
kot ,,autopobing’. Opazujero jo lahko ob zagom, ko jedrosprotiizpisujenazaslon katerenapiave je naslo.

JedroLinuxa je zelo dobio pri prep@navanju strojneoprene, boljSe od ve ine drugih Unixov in veliko boljSe od
sistem@ DOSali Windows. Mnogi starilinuxovski macki so celomnenja,daje spretnat Linuxa pri prep@navarju

strojnega okolja — kar posledtno porreni relativno enostanocst namestite — bila klju €nazato, daje od vsehprostih
izvedbUnixaravno Linux pridobil kriti Enomasouporalmikov.

Stem, ko seje jedronaloZilov pomrilnik in tece,zagonaeni konec. To je le prvaravendelovarja (angl. run level
1). Poprvi stopniji,jedropredanador poselmemuprocesyimenozanenu i ni t, ki nadaljepoZzeneseve € strezniskih
procesov.
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Init najprej pregled, ali je zapisnadiskih videti normalen. Ceje, jih priklopi. Lahko pasezgadi, dani — momdaje z
diskomv resnicikaj naroke ali pasamasistemnazadje ni bil pravilno ugasnje in sopodatki nadiskuostalinekalo
napd zapisani.To seradozgod, Ce sredidelazmanijla elektrike. Jedroposkisi zapisenadiskuspraviti v redin e
misli, daje uspelg disk priklopi. Poznejesi bomov razdelkull.3(Kako gredostvari nardoe) ogledalispravljanje
zapisw v redbolj v podrdonosti.

V naslednjenkoraku i nit poZer vrsto specializiraih strezniSkihprocesw. AngleSkiizraz zanjeje daemao. To
so programi, ki tecejo, ne dabi karkoli brali s tipkovnice ali pisali nazaslon.Vsak od njih skrbi za swoje opravilo,
naprimer tiskanje,izvajarje period¢nih opravil in poddono. Vsak od njih morakoordinirati potencialw konfliktne
zahterke. Zakajvsalegazahterka ne obdelge swoj proces?Zaradienostanasti. Bolj enostano je napisatistreZniski
procss, ki vesCasteCein ve vseo zahtekih, kot paskrketi, dasi cel trop procesw, ki obcelujejovsakswj zahteek,
teCejopalahko tudi vsi hkrati, ne hod po prstih. NaborstrezniSkihprocese, ki sezazenejmb zagom, serazlikue
od sistemado sistemaskorajvedro paje mednjimi tiskalniskistreznik.

Seenkoraknapej sei nit pripravi nagostites uporanikov, in poZer program,imeno/angetty. Ta pazi, kaj se
dogaa nakonzli, torejtipkovnici. Dodatre kopije istega programamorda pazijotudi naterminalsle in teleforske
linije. Gettyje tisti, ki izpiSepozivnik | ogi n, ki gasreCamoob prijavi. Ko teCejovsi strezniSkiprocesi,in procesi
get ty pazijonatipkovnicoin vsetermiralske linije, smonadrugi ravnidelovanja (run level 2). Natej to ki selahko
prijavimo v sistemin poZnemaswoje progame.

A nismoSekoncali. Ko sistemteCe, je naslednjikorakzagonstreznilov zarazlicne omrezre storitve (sprejemaje in
posiljanjeposte,streZenjespletnimzahteekom ipd.). Ko sezaZemjo ti, smonatretji ravni delovanja (run level 3),
sistempaje v celotipripravljen zadelo.

4 Kaj sezgodi, ko seprijavimo v sistenf

Ko vtipkano upaabnislo ime pri pozvniku, ki gaizpiSeget t y, ses tempredstavimo racunalnku. GettynaSprimer
brz preda nasledjemu progamuz imenan | ogi n in umre. Proced ogi n naspovprasapo geslu,in ko gapodamo,
preveri, ali smoupraviéeni do dostog do raturalnika. Ce nismo, bo posks prijave zavrnjen. Ce smo, pal ogi n
postoriSe nekajadministratvnih opravil, potempapoZzeneukazm lupino. V resnicipravzapev ni potréino, da sta
getty inl ogi n razlicnaprograma.To je ostalinaiz nekdajih Casw, vendar pao razlogihtu nebi izgubjali besed.

Senelkaj vet o tem, kaj sistempotne, predenpoZee ukaznolupino — to bono potrebwali pozreje, ko bomogovorili
o dovolilnicah zadatotele. Ratunalniku sepredstaimo z upaabniSkimimenan in geslom.Ob prijavi | ogi n prever,
ali v datoteki et ¢/ passwd obstajavrsticazapodam uporamisSko ime. VsakemuupaabniSlemu raCunu ustrezazapis
(fizicnoenavrstica)v tej datoteki.

Zapiso posamezem upaabniSlem raunu je razdeljenna polja. Eno od teh polj vsehuje Sifrirano obliko geslaza
uporabniskiratun (ponekod so Sifriranageslahranjem lo ¢enq v datoteki/ et ¢/ shadow, ki ima stroZjeomejitve za
branje—to Sedodatm pripomorek vedji varrosti sistema).Geslo ki gavtipkate,sesifrira z enakm postgkom, nato
pal ogi n preveri, ali seSifrirano gesloujemas Sifriranim geslomv datoteki/ et ¢/ passwd. Varncst tega postopla
leZi v Sifrirnem postogku — geslaseSifrirajo z algoritman, s katerimje Sifriranje bistvero lazje od deSifriranja. Zato
nelomu, ki je izvedelnasesifrirano geslo,to Sevedro ne omog ¢a dostopado sistema.Po drugi stranipatudi mi
sami,Ce smogeslosluajnopozalili, nimamoprakicnonober mozngsti, dabi gaizvedeli— sistemskiupravnik ga
lahko kve€jemu spremei v nelo drugogeslo.

Ko smouspeSnarijavljeni, nampripackjo vsepravice, ki priti cejo naSemuwpordniSkemuracunu Poleg tegasmo
lahko tudi Clani eneali veC skupinuporabnikov. Skupinaupordnikov — ustari jo lahko upravnik sistema— ima
pravice, neodvsneod pravic posameaih Clanov. Vet o 11.2(pravicah)do delaz datotelamibomopaovedali pozneje.
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(Cepra senaupaabnidkamenain skupinenavacho sklicujemoz njihovimi imeni, sov resnicishranjenot tevil &ne
identifikacijske vredrosti. Datotekaz gesli/ et ¢/ passwd vsehuje preslikazo medupaabniskim imeniin identifikeci-

jskimi Stevilkami (angl. useridentification UID), datotela / et ¢/ gr oup pa preslikavo medimeni skupinin iden-
tifikacijskimi Stevilkami skupin(group idertification, GID). Vsi ukazi, ki imajo opraviti z upombniSkimiracun ali

skupirami, opravijo pretvorbo avtomaticno.)

Zapiso uporalmiSkemracuru v datotek/ et ¢/ passwd vselujetudi podake o dom&emimenikuposamezegaupaab-
nika. To je prostorv strukturiimenikov, namenjemasimosebim datotekamIn, ne nazadhje, zapiso upordnisSkem
raturu vsehije tudi podateko tem, kateroukaznolupino upoiabljamo,in ta sebo pognda vedo, ko se prijavimo v

sistem.

5 Kaj sezgodi, ko iz ukaznelupine pozenemaprogram?

Ukaznalupinaje tolmac, ki gaUnix upaabljazaukaze ki jih vtipkamo. Lupinaji pravimo zato,ker ovija in skriva
jedro opeacijskega sistema.Pomemba lastnostUnixa je, dastajedroin ukaznalupina dva lo ¢enaprogama,ki se
sporazmevataprek razmerona majhnea Stevila sistemskihklicev. To omogoca obstojvet razlicnih ukaznh lupin,
od katerihvsakaustrezaswvojemuokusugledeupaabniskihvmesnilov.

Obitajnosenamukazra lupinapo prijavi oglasis pozivnikom $ (razenceteganismoukrgili po swje). Tu nebono
izgubjali besed skladni ukazrelupinein encstarnih trikih, ki jih lahko pri Carano nazaslon- namestotegasi bonmo
s stali¥araCundnika ogledali,kaj sedogga v ozadju.

Po zagom, in precen poZzemmokak progam, si lahko racunalnk predstavljamo kot cel zverinjak proces, ki vsi
¢akajo,dasebo zgodiloneka, nakar sebodoodavali. Cakajonadogodke (angl. event). Dogodek je lahko pritisk
tipke ali premikmiske. Ceje ratunalrik vklju&env omreZje je dogaleklahko tudi podatkovni palet, ki je prispeliz
omreza.

Edentehproceswo je tudijedro. Jedrge poselenprocessajdoloca kdajlahko teCejouporabniski procesj navadro pa
je tudi edin proceski lahko dosto do strojneoprene. UporabniSkiproesimorajozatonasloiti zahteek jedru, ce
Zelijo prebrati vnoss tipkovnice, izpisatiznaknazaslon zapisatiali prebati podatke z diska,in bolj ali manjkarkoli
razenmletjapodatkov v pormilniku. Takim zahterkom jedru pravimo sistemskklici.

Praviloma gre vsevhodo-izlodneopegcije prek jedra, tako dalahko to razporeli zahtevke in prepe €i, dabi ti

drugdrugemuhodili v zelje. 1zjemamaje procesudovoljeno, dazaobide jedroin nepsrednokomuricira z vhodcho-

izhochimi vrati. StreznikX (program ki v vecini sisteme Unix obravhava zahteke drugih programq za pisanje
po zaslonu)je enatakih izjem. A nismosSe pri streznikihX — za zdaj se ukvajamo s pozivnikom ukazre lupine v

tekstornemnacinu.

Ukaznalupina je zgolj upaabniskiprocss, in ni¢ kaj posebo odlikovan. Cakana pritisk tipk, tako da (prekjedra)
berevhodo-izlodnavratatipkovnice. Ko jedro zaznapritisk tipke, gaizpiSenazaslon. éeje to tipka Enter, jedro
podacelotnonatipkar vrsticoukaznilupini. Tajo zatemposkusi raztolmatiti kot niz ukazv.

Denimq dasmoz nam&om, dabi pograli program, ki izpiSe seznandatotek vtipkali | s. Ukazra lupinauporai
vgrajenapravila in z njihovo ponocjo ugotwi, dazelimoizvestidatotéo / bi n/ | s. Zatos sistemskinmklicem pose-
dujejedruzahterek, naj pozere datotéo / bi n/ | s. To gapoZer kot proespotanecukazre lupine (ki je zahteala
njegovo ustwarjerje), in napotoma prestai pravice uadostopdo tipkovnicein zaslona.Dokler/ bi n/ | s ne opravi
swjega, ukazralupina spi, nazaslonpaseizpisujeizhod procesapotonta.

Ko / bi n/|'s konta, novico o zakljuCku s sistemskimklicem exit spooci jedru. Jedropretud spetega roditeljain
mu vrne pristojnostiza dostopdo tipkovnicein zaslona.Ukazra lupina izpiSepozivnik in spet ¢akananovo vrstico
ukazao.
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Medtem,ko seukazl s izvaja,selahko doggajo Sedruge reci (predostaimo, dagre zazelodolg seznandatoteR:
pozermolahko drugo virtualno konalo, seprijavimo, poZermoigrico, in podbna Ali, Ceje raturalnik vkljucen
v omreZje Jahko medten, ko seizvaja/ bi n/ | s, poSiljaali sprejemaosto.

6 Kakodelujejo enotein prekinitve?

Tipkovnicaje zelo enostana vhodchaenota:enostana ker geneira majhre koli ¢ine podatkov, in to zelopocasi (za
racuralniske pojme). Ko pritisneno tipko, elektranika v tipkovnici po kalu sporoCi zahterek po strojni prekinitvi.

Nalogaoperaijskega sistemge, dapazinatakSnezahterke. Za vsalo vrsto prekiritve obstojaprekinitveni servisni
program, ki je deljedraopegrcijskegasistemaki preterein vsepotrebnepodatle o prekinitvi — v tem primemu kodo
pritisnjeneali spu&enetipke—in jih shram, doKer nepridejonavrstozaobdelao.

Prekinitveni servisniprogam zatipkovnico ima razmeomalahko delo— kode tipk prepse nasistemsk obno Cjev
pomrilniku. Tambod pocakale dajih pregledaprogam,ki gaje jedrotrenuno poobastilo zabrarje s tipkovnice.

Tudi bolj zapletenezhodche enote denimodisk ali omreZma kartica,delujejopodobna Prejsmoomerili, dadiskovni
krmilnik po vodilu sporci, ko je zahterek za branjez diskaizveden. V resnicidiskovni krmilnik sprozizahtevek
za prekintev. Prekinitey prestreZeustrezniservisniprogram,ta pa prepiSepodatle v pomnilrik in poskbi, da bo
progam,ki je sprozilzahte/o po prebranju diska,podatle tudi naSel.

Prekinitve sorazvistenepo prednostih ravneh s Cimerje doloCen vrstnired obcelave prekinitev. Prekintve z nizko
pomambnostjo(derimo tipkovnica) morajo pocakati, dasenajprejobdelajomorebitneprekinitve z visoko pomemb-
nostjo(ura disk). Unix dajepredrostdogalkom, ki morajobiti obcelanihitro, dalahko sistemte e €im bol;j gladio.

Med sporcili ob zagom ste morda opazili oznale IRQ, ki sojim sledilerazlicneStevilke. Mordavestetudi, daje
edenod pogpstihnacinov, kako racunalnik slabonast&imo, ta, dadverma enotamaloloCite, najuporaljataisti IRQ —
nevestepapovsem zakajje tako.

Tu je odgovor. IRQ je kraticaza ,interrupt request‘(and. zahtevek za prekiritev). Operacijskisistemob zagomu

ugotwi, kateraenotabo upombljalapreknitev s kateroStevilko, in ji priredi ustrezniprekinitveni servisniprogam.

Cebi dve nagavi nenadorovanoupaabljali isti signalIRQ, bi zahteke z eneod napra obdelalnapatenservisni
progam. V najboljSemprimeruto pomeii vsajto, daje enda blokirana,nekatereoperacijsle sistemepalahko tak

odziv vEasihzmedetako hudq dasezrusijo.

7 Kakozmoreracunalnik opravljati veC stvari naenkrat?

Sajjih v resnicine. Ratunalniklahko oberemopravlja le enoopravilo (ali proceg naerkrat. Pac palahko raCunalnik
izjemnohitro preklagja medopraili, tako damnago pocasnejSimjudem ustvari privid hkratregaizvajarja. Temu
pravimo tudi sistenmz doddjevanjemCasa

Eno od opravil jedraje tudi doddjevanje procesorskga Casaprocesom. Ta del jedra se imenujerazpoejevalnik
opraul (angl. scheduler)in v sebihranivse potreme podatle za vse upaabniSle procesev zverinaku. Vsako
stotinko sekurle sev jedrusprozipreknitev; prestrezgo razpaejevalnik in zacasnoustari proceski trenutro tece,
ter poZenenaslednjiprocess seznama.

Stotinkasekuné& se mordane sliSi dosti, vendar pa danasnjimikroprocesoji v tem €asuizveckjo natisoCe strojnih
ukazw, ki lahko postorijokar nelaj. Tako da,tudi ¢e oberemteCeveliko proesa, lahko vsakod njih vseencopravi
karnekajv dockelienemmu €asu.
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V pralsi progmmni vecho delezernvsegarazpdozljivega asa Cemedizvajanjemprispezahtevek zaprekiritev, jedro
ustavi trenuno opravilo in poZeneprekinitveri servisniprogam. Seleko ta opravi swje, se zatnetekoce opravilo
spetizvajati. Plazprekinitev visoke pomentnostilahko tako povsemzaustai normalno obcelavo — nasre€o papri
sodolmih Unixih redlo pride dotega

Hitrost, s kateroseprogamizvaja, je v resnicizeloredko omejenas proesorskim¢asomki mu je navoljo (izjema
so sevedaraCursko intenzvne opegcije, denimogeneiranje zvoka ali tridimenianalnegrafike). Dosti pogostejeso
zastojipogojeni stem,daprogam cakanapodake z diskaali omreZzja.

Operacijskisistem ki podpira ve€ hkratnihprocesw imenijemovetopravilni sistem DruZina opercijskih sisteme
Unix je bila zasn@anaz mislijo navecapravilnostin je vtempogledi zelodokra—dostibolj u Cinkovita kot Windows
ali Mac OS, pri katerihsoveCopravilnostdodali pozreje,in je izvederaslabSe U Cinkovita in zanesljvaveCopavilnost
je v veliki merizasluznaauspehLinuxa kot omrehegastreZnika.

8 Kako prepreCimo, da bi procesidrug drugemu hodili v zelje?

Razporejealnik opravil skrbiza Caswno loCitev procesg, torej zato, dasi naenkat lasti procesole enproces. Po-
leg tega morano proceselociti tudi prostosko, tako da procesiupaabljajo le kos pomrilnika, ki jim je dodeljen
ne patudi prostora,dodeljerega drugm procesom. Celo Ce pregostaimo, dabi progami poskisali biti kogpera-
tivni, ne moremodopustiti, dabi napakav enemod njih poSlodovaladruge Nalogeopeacijskegasistemav zveziz
doddjevanjemprostoraso znanepodimenomupravljanje pomrilnika (angl. memoy man@ement)

Vsak proesv zvelinjaku potreluje swoj kos pomrilnika, torej prostor v katerembo izvajal swojo kodo ter hranil
spremeljivke in rezultate Lahko si zamislimo,dadel tegaproston zasedgrogramskisegment ki hraniprogamsle
ukazev strojnemjeziku in iz katergalahko samoberamo, ter podakovni segment ki vsehuje vse spremelji vke,
upombljenev progmamu,in v kateegaje mogo e tudi pisati. Podatlovni segmert seresrazlikuye od enggaprocesa
do drugegg programskipane nujna Ce dva procesapogajataisto progamslo kodo, Unix varcue s prostoromin
samodejp poskrh, daje progamskiseggmen naloZerv pomrilnik samoenkrat.

8.1 Virtualni pomnilnik: preprostarazlaga

UcCinkovitost ravnanjas prostoom je pomembna,sajje pomrilnik drag. V ¢asihga nimano dovolj, da bi naenkat
drzaliv pomnilniku vseprograme ki seizvajajo, Seposebej,Ce je mednjimi kak velik program,denino streznikX.

Unix teZavo zaolhide stehnilo, ki je znara kot virtualni pomnilrik. JedroneposkiSadrzativ pormilniku celotnekode
in podatkov zaposamezinproces,ampaksamorelativni manjSidelovni nator. PreostaneomrilniSke slike procesa
je shranj& naposebemprostou nadisku (tako imenovaniizmenjalniprostor).

V pretekisti, ko soimeli racuralniki malopomrilnika, je ,v ¢asih“iz prejSnjgja odstarka pometilo ,skorajvedo”.
Dandarespomrilnik ni veC tako drag kot je bil v€asih,in celoratunalnki sspodjegakoncalestvicegapremaejokar
precej.Na sodomih enoyporammiskih racunalnkih, ki imajo 64 ali ve€ megatajtov pomrilnika, je mogoe poganjati
oknaX in obicajnopaletoopravil, nedabi bilo trebaupaabitiizmenjalniprostor.

8.2 Virtualni pomnilnik: podrobnosti

V prejSnem razddku smostvari namenmapoendatavili. Drzi, da programiobravnavajo pomrilnik kot dolgovrsto
pomrilniSkih naslovov, ki lahko presea fizi €ni pomrilnik, in dato iluzijo vzdrzujemoz diskovnim izmenjavanjem.
Venda paprenoreobicajn raCunalnik ni¢ manjkot petrazlicnihvrstpomrilnika, in razlike mednjimi sopomenbne,
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kadarmorano iz raCunalnikaiztisniti kar najveC. Da bi resntno razumdi, kaj se dogga v racundniku, morano
razureti tudi, kako delujejoposaneznevrstepomrilnika.

Petvrst pormilnika je: procesorskiregistri, notrai predmmnilnik (na samemZ cipu), zunati predpmnilnk (na
lo€enemcipu), glavni pomilnik, ter disk. Razlogza toliko razli¢nih vrst pommilnika je en sam: hitrost se placa.
Nastelismojih od najhitrejSga do najpatasnejSga, oziroma od najdrafega do najcenejSga. Registri so najhitrejSa
in najdra¥a oblikapomrilnika, donjih palahko dostopano priblizno milijardokrat nasekund. Disk je najpocasnejSa
in najcenejSablika; do poddkov nanjemlahko dostommopriblizno stokratnasekuro.

Slediseznanz vredrostmizaobiCajninamizniraCunalnk, kot sobile aktudne spomladieta20@. Hitrostin velikost
bostas Casomnaragali, cenepapadale vendar palahko pricakiete,dabod razmeja mednjimi ostalabolj ali manj
enaka.n tarazmeja dolocajo pommilniSko hierahijo.

Disk
Velikost 13000MB Hitrost: 100KB/s

Pomnilnik
Velikost 256 MB Hitrost: 100MB/s

Zunaniji predpomnilnik
Velikost512KB Hitrost: 250KB/s

Notranji predpomnilnik
Velikost 32 KB Hitrost: 500KB/s

Register
Velikost 28 B Hitrost: 1000KB/s

CelotngaraCunalnka ne moreno zgraditiiz najhitrgSe vrstepomrilnika. Dosti predegobi bilo —in celo eto ne
bi bilo res, hitri pomnilrik ni trajen. Brz ko izklju ¢imo napganje, izgubi swjo vredrost. Zato morajo racunalnki

imeti tudi neko vrstotrajnega pommilnika — npr. disk — ki ohran swojo vrechosttudi, ko izklopimo napajaje. Med

hitrostjo procesgev in hitrostjo diskov pa zeva ogrannavrzel. Sredije tri ravni v hierarhji proesorj& — notranji

predpmnilnik, zunanjiprecbomrilnik in glavni pomrilnik — obstajajazgolj, daprenostijo to vrzel.

Linux in drugi Unixi upaabljajo virtualni pomrlnik. To pomen, daseoperagski sistemvede,kot dabi imel na
razpdago dosti veC pomnilrnika, kot pa gaje dejarsko navoljo. Fizi¢ni pomrilnik se obraSakot vrsta,oken” na
mnog vecjem,virtualnem" pomrilniku, katergavecinaje v kateremkoli trenuku shranjenanadisku,naposebnm
prostou, imeno/anemizmenjalniprostor. Ne dabi se upaabnisSkiprocesi tega zavedali, opeacijski sistemsproti
prend&abloke podatlov (takemu bloku pravimo tudi page, slov. stran)iz pomrilnika nadiskin nazaj,in tako ustwarja
iluzijo velikegapomrilnika. Kon¢ni rezultatje, daje tak virtualn pomrilnik dostivecji, paniti nedostipotasnejSod
fiziCnega

Koliko potasnejsije virtualn pomrilnik od fizi¢nega je odvisno od tega kako dobio algoritmi za izmenjezanje v
operaijskem sistemuprediidijo poralm pomrilnika. Na sreCo veCina sklicev na pomrilniSke lokacije, ki si sledijo
v kratkem Casu,bereoziroma piSev pomrilniSke lokacije, ki so tudi prostosko blizu skupaj. Ta lepalastnostje
znanakot lokalnost, ozirona lokalnost sklicevarja. Ce bi, nasproto, bili pomrilniski sklici nakljuéno raztresenpo
celotnempommilniSkem prostoru, bi morali ob vsalem sklicu na pomrilniSko lokacijo prelrati podatle z diska, in
virtualn pomrilnik bi bil enalo po€aserkot disk. Ker paprogramikazejolokalnost,lahko operaijski sistemopravi
pomrilniSka sklicevanjaz razmeomamalobranjaz diska.
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Izkustvenoje bilo ugotovljeno, da je najuCinkovitejSametodh za Siroko paletovzorcev rabepomrilnika nadwse pre-
prosta:algotitemseimenujeLRU (angl. LeastRecentiyUsed,tisti, ki najdljeni bil rabljerf). Mehanizenzavirtualni
pomrilnik naloZidiskovni blok v swoj delovni naba, ko sezato pokaZ potrela. éefizi(:negapormilnika ni vec na
voljo, iz njegazbriSeblok, ki najdljeni bil rabljen Vserazli¢ice Unixa, kot tudi ve€ina drugh operacijsk sistema,
ki uporaljajo virtualni pomrilnik, upobljato ali onorazlicico algoitma LRU.

Virtualni pomrilnik je prvi €lenv prenostitvi vrzeli v hitrostihdiskain proesorja,in gaizrecnoupravlja opegacijski
sistem. Podolma, Cepra nekajmanjSavrzel zeva tudi med hitrostjo glavnega pomrilnika in hitrostjo procesga.
Notranjiin zunaiji predpmnilnik reSujetaa probdem s tehnilo, ki je pocobnapravkar opisani.

Tako kot sefizi€ni glavni pomnilrik obraSakot vrstaokenv izmenjalnenprostou nadisku,setudi zunarfji predpm-
nilnik obnaS&ot oknav glavnempomrilniku. Zunani precpomnilrik je hitrejSiod glavnega (250 milijonov dostojv
nasekundgroti 100milijonom), amarjSi. Racunalnik- natar€neje,upravljalnik pomrilnika - izvajav njemalgoitem
LRU nablokih podatkov iz glavnegapomrilnika. 1z zgodvinskihrazlogw setu pommilniSkaenotaimenuje,vrstica“
(angl.line) namestqgstran“ (angl. page).

Nismosekontali. Sezadrji korek v pospesitvje notranji predmmnilnik. TaizvajaalgoritemLRU nablokih podakov
iz zunanjegapomrilnika. JeSehitrejSiin SemanijSi- tako majhenpravzapav, daje kar del mikroproesorslkega Cipa.

Ce bi radi napisali¢im hitrejseprograme,je dobio, davemote podobnasti. Prograni teéejotem hitreje, &im vetjo
lokalncstimajo, sajje tedajalgoritemLRU bolj u€inkovit. NajenostanejSi nacin, dadosezer, daso progami hitri,
je, daso majhri. Ce progamane zavira kopica brarj in pisanjz diskaali omreZja,bo navacho tekel s hitrostjo
najmarSegapredmmnilnika, v katergagalahko shranimo

Cenemoremonapuviti celotngaprogramatako majhrega,sev éasihsplatapotruiti in €aswnokriti énedelenapisati
tako, dasoCim bolj lokalni. Podrdonostitehrik zatakSndinauglaSeanjapresegajotanavodila; dotakrat,ko jih boste
potretovali, bosteverjetnoze dovolj domati s prevajalnikom, dabostemnoge od njih odkrili sami.

8.3 Enota zaupravljanje pomnilnika

Celo ceimamonavoljo dovolj fizicnega pommilnika, da diskovno izmenjezanje ni potremno, ima del operaijskega
sistemazadolZerzaupravljanje pomnilrika, Sevedro pomemimo nalog. Paziti moranato, dalahko vsakprogram
spremifja le swj podatlovni sggmen — prepeciti moratorej, da bi okvaijen ali zlonameen progam poskodoval
poddke, ki pripadajo drugemuprogamu. Zatovodi knjigovodstwo o upaabljeninpodatlovnih in progamskihsey-
mentih. Vsaki€, ko progmam zahtera dodatni pormilnik, ali pako sprostipommilnik (slednjese navacho zgod, ko
progamzakljuci z delom) moraaZuriratitabelo.

Tabelaseupaabljazaposredwanjeukazw specializiranemkosustrojneopremeimeno/anemMMU (angl. memoy
manag@mentnit, endazaupravljanje pormilnika). Soddni mikroprocesorjiimajoenotoMMU Zeintegriranonasam
procesorskicip. EnotaMMU imamoznet, da,ograd“ posamenaobmocjapommilnika, tako dasoposkusipos&anja
izventegaobnocjazavrnjeniin izzovejo posebnarstoprekinitve.

Ce stev Unixu Ze kdaj naletelinanapalo ,Segmenationfault, coredunped-ali kaj pocbbneya—to je to. Procege
poskisil pos&i po delu pormilnika izven swjega podatlovnega segmentakar mu je operagski sistemprepregil in
gaprisilno zakljucil. TakSnoobna&anjeje posledia napale v progamu— datotekecor e s pormilnisko sliko procesa
ob smrti, ki jo opeacijski sistemob tej priliki zapiSena disk, je diagnatitnainformacija, ki naj bi bila v pomat
prog-amerjupri iskanjunape.

Poleg omejitve pomrilnika obstajaSeenvidik varosanjaprocesw preddrugimi procesi.Nadzorzelimoimeti tudi nad

dostomm do datotek,tako da okvaijen ali zlonanerenprogram ne more poslodovati katereod klju ¢nih datotekna
disku. ZatopoznaUnix 11.2(dovolilnice zadatotele), o katerihbomove ¢ povedalipozreje.
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9 Kako hrani raCunalnik podatke v pomnilniku ?

Verjetnoveste,daje v raCunaliku vse shranjen kot zapoedjebitov (angl. binary digit, dvojiSka Stevka - mislimo
si jih lahko kot stikala, ki so lahko vkljucenaali izklju€era). Tu boro razlozili, kako lahko z biti predstarimo v
racuralniku Stevilke in Crke.

Predense spustimov razlago,si moramorazjasnitiSe pojan velikosti strojne besede Velikost strojnebesedge
najprimernejSavelikost za premkanjeinformacijesemter tja. Tehni€no je enakavelikostiregistrov - pomrilnih celic
procesorja,ki sluzijo zaaritmeticnein logicneopercije. Ko govorimo o 32- ali 64-ktnih racuralnikih, mislimo nato.

VeCina racuralnikov - vklju€no z osebimi racunaniki s procesorji 386 486 Pentiumipd. - upomblja 32-bitno
strojnobesedo.StarejSiosebn racunalnki (286) so upaabljali 16-bitno strojnobesedo.Stariveliki racuralniki so
pogasto upombljali 36-bitro strojno besedo. Nekaj procesgev, kot denimoAlpha druzke DEC (ki jo je medem
kupil Compagq) upomblja 64-htno strojnobesedo.Uporala te bo postalav prihodnjih letih Se pogostejSa:pri Intelu
natrtuejo nadonestitey sedanjeserijePentiumz novimi 64-bitnmi procesorjiltanium.

R&aCunalniksi precstavlja pomrilnik kot zapoedje besed,08tevil Cerih od ni€ do neke velike vredrosti, dolocenes
koli¢ino pomrilnika, ki jo imamonavoljo. Tudi koli €ina pomrilnika, ki jo lahko procesornaslalja, je povezanaz
velikostjo strojnebesede to je bil vzrok, daje bil nastarejSihracuralnikih 286 dostopdo vecjih koli€in pommilnika
izjemnozapletenTehteZas tukajnebono obnavljali, sajstarejSinprogamerje ne Zelimospomirjati nate more

9.1 Stevila

Celastevila so predstaljenabodsi kot strojne besede podisi kot pari strojnih besed,odvisno od velikosti strojne
besedeNajbolj obicajnapredstaitev celih Stevil je 32-bitra strojnabeseda.

CeloSteilEnaaritmetikaje poddna,ne pa povsemenakadvojiski aritmetiki v mateméki. Bit z najnizjovredncstjo
pomeni enico,naslednjidvojko, Senasledii Stirico in tako dalje, kot v dvojiSkem sistemu.PredzmacenacelaStevila
paso predstaljena kot dvojisSkikomplementiNegativno celoStevilo dolimo iz ustreznga pozitivnegacelegaStevila
tako, dainvertiramovsebite le-tegain priStejemcena.Obse celih Stevil na32-bitrih racunanikih je zatood-2"31 do
2°31-1. Z oznako " smoozn&ili potertiranje:npr. 2°3 = 8. Dvaintiidesetibit seupombljazaoznalo predznaka.

Nekateriprogamskijeziki pu&ajo tudi moznet nepedzmacenearitmetike, kar pomem navadendvojisSki sistem,pri
kateremimamonarazpdagonaravna Stevila in nic.

VeCinaproaesorje in progamskihjezikov zmoretudi aritmeticne operacijes plavgoco vejico. V vsenovejSemikro-

procesorjeje sposobpstzatak$noratunare Ze vgrajera. Stevila s plavajoo vejico porujajo mnog Sirsi razpa od
celih Stevil, z njimi palahko izrazimotudi ulomke. Nacini, kako raCuramoz njimi, semedsebojneloliko razlikujeja

vsi paso prevec zapletenidabi o njihovih podrdonostihrazpraljali natem mestu.Njihova skupra znacilnost je, da
sopodbbnatakoimerovaremuznanstenemuzapisu pri kateremstevilo zapiSemdot, denimo6,022* 10°%6. Pritem

smostevilo razdelilinamantiso(6,22) in eksporent(26) z osnavo 10 (10726 je Stevilo s Sestindgsetimi ni Clami).

9.2 Znaki

Znakisonavadho predstaljeni kot nizi sedmihbitov, kodirani pokodnen razpoedulSO 646/ASCII(Amelican Stan-
dardCodefor Informationinterchange ameriSkistandardi kod zaizmenjavo informacij). V sodobiih ra Curalnikih
je 128znalov, ki jih kodra standad ASCII, kodirarih s spodijimi sedmimibiti okteta(osemlitnegazlogaoz. ba-
jta). Oktetelahko zlagano v strojnebesede beseda Sestimicrkamitako zavzzemadve strojni besediv pomrilniku.
Razporedodregastandard#®SCIl dobimo z ukazan man 7 ascii .
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Prejsnjiodstarek vseluje dve nepolncsti. ManjSaod njiju je upombaizrazaoktet- Cerarno je tehnicnotocen,ga
skoraj nihce ne upomblja, ampakoktetan kratkomalopravijo bajt ali zlog in predmstavljajo, da so bajti osemlini.
Strogovzetoje bajt sicerSirSi pojem- starejSi36-bitni racuralniki sodenimoracunaliz devetbitnimi bajti, vendar pa
danes in vetjetnonikoli vec - prakicnoni v rabiraCuralnikov, ki nebi upomabljali osemlitnih bajtov.

VeCja nep@olncst se nanasSanaizbor kodrega nabaa ASCII. V resnicisi namret veCinasvetaz njim ne more kaj
dosti pormagati. V naboruASCII, ki je sicerpovsemdoberza angl&ko rabov ZDA, manjkdo mnoge Crke, ki jih
upomrbljajodrug narali. Celov Veliki Britaniji je njegovarabaomejenasajnepoznaznakazafunt.

Tezao so poskisali odpraviti navec naCinov. VeCinaupombljaosmibit, ki gaASCII ne upaablja,in tako pridedo
nabaa z 256 znak, katergaspodjo polovico predstavlja ASCII. Najpogpstejeupomablianmedtemi nabai je tako
imenovan Latin-1 (formalnolSO 88591). Taje tudi privzeti naborznalov v Linuxu, HTML in oknih X. Microsoft
Windows upomabljamutiraro izvederko nabaa Latin-1,v katerisonamestih ki jih Latin-1iz zgodwinskihrazlogov
pu&a prosta, dodani znaki kot na primerlevi in desnidvojni narelovaji. Nekajo tezavah, ki jih to povzro €a,lahko
prebeéemonastrani <ht t p: // www. f our mi | ab. ch/ webt ool s/ deror oni ser/ >.

Latin-1 je povsemprimeren zavecino zahanoeropskihjezikov, ne patudi za slovenS€ino. Ta si skupgj z drugmi
srednje-n vzhodnaevropskimi jeziki (baSnjagina, ceEina, hrva¥ina, luZziSkasrb&ina, madZasCina, moldavsCina,
polj&tina, romuritina, slovaZina in srb&ina) deli nalor Latin-2 (1ISO 88®-2). Se drugi jeziki in pisave (ciril-

ica, gr&ina, helrej&ina, arab&€ina) upaabljajo ostalenaboe iz druzine ISO 8859 Vet o tem nastrani <http:

/I czyborra. conf charsets/is08859. htm >.

Koncno reSitey predstalja 16-bitni standad Unicoce oziroma ISO/IEC 10646-1:1993. V prvih 256 znakh se
Unicock ujemas standardm ISO 88591. Naslednjiznaki kodirajo pismerke, potrebre za zapis grscine, cir-
laoKine, gruzij&ine, tibetang&ine, japonsle katakae, celotnennaborkorejskihhangilskih pismenkin unificiranh
kitajsko/japasko/korejskih (CJK) pismenk Vet podobnasti nastrani <ht t p: / / www. uni code. or g/ >.

10 Kako soshranjeni podatki na disku

Ce si v Unixu pogledamo disk, vidimo drevo poimerovarih imenikov in datotek. Navadnonasgloblji pogledne
zanima,vCasih- denino, ko senamzrusidisk in bi radireSili pocatke nanjem - paje upaabnovedetitudi, kaj se
skriva zatem. Na zalostni noberega dolrega nacina, kako opisatiorganizacijodiskaod ravni datoteknavzdd, tako
dabomoubraliobratnosmer od strojneopreme navzgor.

10.1 Nizkonivojska struktu ra diska in datoteCnegasistema

PovrSinadiskaje razdeljem pribliznotako, kot si sledijo poljapri tar€i zapikadd: nakoncentricnestezevsakaod njih
pasSenaprejradialng naodsele. Kersostezenazunanjemrobu diskadaljSekot tisteblizje osi, sonavadro razdeljee
navec odselov kot notraje. Odsekiali diskovni bloki so enalo veliki - pri sodobith Unixih navadro 1 kB (1024
osembitih besed) Vsakdiskovni blok ima swoj naslw, Stevilk o diskovnegabloka.

V Unixu je disk razddien narazdelle. Vsakrazdelekvsehje zapoedjediskovnih blokov, ki gaupaabljamoneod
visno od drugih razdellov na disku. Razdelle lahko upaabimobodsi kot datot&ni sistem bodisi kot izmenjalni
prostor. Razlogizarazdéditev diskanarazdelle segajoSev casediskov, ki sobili mnogopocasnejSin sosepogosteje
kvaili. Meje medrazdelkiso morehtno namko omejile na posaneznirazdelek tako da je prestanekdiskaostal
dostogn. Dandanesso pomenbnejSedrugelastnostirazdellov. Na posamezem razdelkulahko dovolimo samo
branje pisanjapane,in tako prepecimo, dabi morebhtni vsiljivci spreminjalikriti Cnesistemsk datotele. Posamezne
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razdelle lahko tudi po krajesnemomreZju delimoz drugmi racuralniki, Cesampatu nebomoopisovali v podobrosti.
Razdelekz najnizjo zapoednostevilk o je posebepdlikovan. To je zagorski razdelek Ob zagmu sez njegaprebee
jedro.

Posamezniazdeleklahko upaabimobodsi kot izmenjalniprostor (ki se uporalja za virtualni pomrilnik), bodisi
zadatot&ni sistem kjer so shranjenalatotele. Izmenjaln prostor jedro obravnava kot linearnozapoedje blokov,

pri datot&€nem sistemupa je vse skupajnelkoliko bolj zapleten, saj potrelujemo eviderco o tem, kateri diskovni

bloki pripad§o posameni datotek Kersedatotele s casomdaljSajo krajSajoin spreminjajoje maloverjetno,dabo
datotek dockljeni zaporélje diskovnih blokov. Bolj verjetro je, dabodorazpgenipo celotnenrazcelku, kjer bo pac
opera&ijski sistemnaselprostor Takemupojavu razp8enostblokov pravimo tudi fragmentaija.

10.2 Imenadatotek in imeniki

Vsakadatotekain vsakimenik v datot&nem sistemuje opisans podatkovno struktuo, imenovanoinod (angl. in-
ode).Kazaloinodor najdemapri ,dnu* (diskovni bloki z niZjimi Stevilkami) datotecnegasistema(Cistonajnizji bloki
se uporadljajo za oznalke in administratine zadeve, o katerihtu ne bomorazpraljali). Podatlom (datdekamin
imenikom) sonameifani diskovni bloki z vigjimi Stevilkami.

Vsakinod vseluje seznanmdiskovnih blokov, ki pripadajoposameni datoteki(kar sicerni Cistores,ozirona je res
samoza majhnedatotele, ampaks takimi podrdonostmisetu ne bomoukvajali). Posebepi powdarili, dainod ne
vselujeimenadatotele ali imenika.

Ime datotele (ali imenika)je shranjein v imeniskistrukturi. To kazaloje enostanejSeod kazalainodov, sajobseale
preslikavo iz imennastevilko inoda. Zdajrazumero, zakajimajo lahko v Unixu datotele ve € pravih imen (ali trdih
povezay, sajni nobaegarazloga zakajnebi moglovec imenkazatinaisti inod.

11 Priklopn etoCke

V najprepostejSenmprimetu je celotni datoteni sistemUnixa shranjenna enemsamemrazdelki. éeprav natako
situacijo naletimovcasihna majhrih sistemihza osebnorabg ni obicajra. Navadnose sistemraztezaprek vec
razdellov, v€asihceloprekvet diskov. Tako imamolahko naprimeren Cistomajhenrazdéek zajedrq vedji razdelé
zadrugedatotele, ki spadajck operagskemusistemujn ogranenrazdeld& z upordniskimi datotelami.

Edini razdéek, do katergya imamo dostoptakoj ob zagomw raCunalrka, je korenskirazdelek Ta je skoraj vedro
tisti razcklek, s katergga smozagrali sistem. Vsehuje korenskiimenikdatot&nega sistema vrh raz\ejere drevesne
struktue imenikov.

Da lahko dostommodo podatlov na ostalihrazcelkih, morajobiti ti pridruZzenikorenskemu. Unix omogoc€i dostg
do njih nelje sredizagorskega postofka z opercijo, ki ji pravimo priklop (angl. mourt). Razdelle priklopimo na
obstoje&i imenik nakorerskemrazdelku

Ceimamaq denimq imenik / usr, je to verjetnopriklopna totka za razdeld, ki vsehije Stevilne proggameUnixa,
vendar panokenod njih ni nujnopotretenob zagom.

11.1 Pot do datoteke na disku

Zdaj lahko na datoté&ni sistemspetpogledamo od vrha. Ko odpremo datotd&o, denimo/ hone/ esr/ WAV | dp/
fundanent al s. sgnl , sezgodinaslednije.
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Jedrozatneiskati pri koreru datoté€nega sistema(ta lezi vedro na korerskem razdelky), in iS¢e imenik / hone.
Navadro je / hone le priklopnatockazavelik razdelekz upordniSkimi programi,ki lezi kje drugje,zatojedrosledi
natarazcelek.V vrhnji imeniskistruktui razdellaz uporbniSkimipodatk jedropoiScevnosesr in prebee Stevilko
pripadajoCegainoda. Ko inodu sledi,ugaovi, dagrezaimenislo strukturq in v njej poiS¢e vnos WW Ko sleditemu
inody, pride spetdo podmenikain v njempoiscel dp, kar ga privede do Seeneja imenislegainoda. Odpe gain v
njempoieinod zaf undanent al s. sgm . Tainod ni imenik, ampakvsehuje seznandiskovnih blokov, ki pripadgo
datotek s podanim imenan.

11.2 LastniStvo datotek, dovolilnicein varnost

Da progami namerio ali nenamemo ne bi poSlodovali podatkov, katerih ne smejoposlodovati, ima Unix urejen
sistemdovolilnic. Prwotno- v ¢asuko je Unix tekel predvsemnavelikih in dragihminiracunalnikh - soseuporalijale
nasistemihz dodeljezanjemcasanakaterihsoupombnike varovale preddrugmi upaabnik.

Dabi razumelidovolilnice zadatotele, semorano spomiiti opisaupaabnikov in skupinv razddku 4 (Kaj sezgod,
ko seprijavimo v sistem).Vsakadatotela pripadadoloc¢eremulastnikuin doloCeri skupin. NazaCetkuti zavzameta
vredrosti, kot ju imatisti, ki je datotelo ustaril, poznejepaju lahko spremeimo z ukazanachown( 1) in chgrp(1).

Osnarna dovoljenja, ki jih lahko vsehuje dovolilnica, so dovoljenje za brarje, dovoljenje za pisanje(tudi brisanje
ali spreminjafe) in dovoljenje zaizvajarje (Ce je datotekaprogam). Dovadlilnica vsehuje tri nalore dovoljenj: za
lastnika;zakogakoli drugegav skupini, ki ji datotela pripada; ter zakogakoli drugega. Pravice, ki jih pridobimo
ob prijavi v sistem,so pravice do branja, pisanjain izvajanjatistih datoté, katerih dovolilnice se ujemajoz naso
identifikacijsto Stevilk 0 ali katerood identifikacijskih Stevilk skupin ki jim pripadamoali padatotek ki sodostope
vsem.

Oglejmosi izpis hipotetitnegasistemagdavidimo, kako stvari delujejoin kako Unix prikazedovadlilnice:

snark:~$ Is -1 notes
STW--T-- 1 esr users 2993 Jun 17 11:00 notes

To je navadra podatkovna datotela. I1zpis seznam&aZe,daje njenlastnikesr, skupire, ki ji pripadh, pausers. Na-
jverjetreje sistem,v kateremje bila ustvarjera, privzetopostai vsakega upo@bnikav to skupno. Druge skupire,
na kateretudi naletimo na veCuporabnskih sistemih,so st af f (osebje) adm n (uprava) in wheel (sistem). Na
enoporamiskih sistemihskupinenimajo posebega pomera. Na nekateih sistemihje privzeta skupira lahko dru-
gaCma - dostikratje kar enakaupaabniSiemuimenu.

Niz znalov -rw-r-r- je dovolilnica za danodatotelo. Prvi minuskazeimeniskibit. Ce bi bil namesto datotée
imenik,bi tampisalod. Sledijomutri mestaki kazejodovoljenjalastnika(r w-); sledijotri mestaki kaZejodovoljenja
skupire (r - ) in nazadje sotri mestaz dovoljenji zavseostale(r - ). To datotel lahko berein spremiia samolastnik
(esr); berejojo lahko vsi Clani skupne user s, in berejojo lahko tudi vsi ostali. TakSnadovolilnica je precejobiCajra
zanavadnedatotele.

ZdajpaSezgleddatotée z nekajdrugacnodavolilnico. Ta datotelaje GCC,prevajalnik GNU C.

snark: ~$ I's -1 [usr/bin/gcc
-rwWxr-xr-x 3 root bin 64796 Mar 21 16:41 /usr/bin/gcc

Datotekapripadaupombnikur oot in skupini bi n. Spreninja jo lahko samolastnik, berein izvaja pa kdorkoli.
Tak3nadovolilnica je obicajnazaprivzetonamegere sistemsk ukaze. Skupinabi n je nanekateih Unixih lastnica
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sistemskihukazo (bi n je okrajSava od ,binaren”, kar naj bi namigwalo, da gre za progame). Na vaSemsistemu
morda ta datotéa pripadaskupinir oot (razlikovati morano medupo@bnikomr oot in istoimensk skupno!).

Uporanik r oot z identifikacijsko Stevilko 0 je posebemupaabniskiratuns pravico, dazaobid vsevarnstnemela-
nizme.To je oberemzeloupaabnoin zelonevamo. Napakapri tipkarju, ko smoprijavljeni kotr oot , lahko poSloduje
kritiCnesistemsk datotele, ki sejih isti ukaz,pogranz navadregaupaabniSlegaracurg, ne bi dotakail.

Kerje ratunroot tako mocan morabiti dostopdo njega varosanzeloskrbno Geslozaupaabnikar oot je najbolj
kritiCenelementvarrosti sistemajn zatorejinformacija,ki jo bod morebitn viomilci najprej iskali.

Ko smoZe pri geslih- ne zapisujtesi jih nikanor, in ne izbirajte gesel ki jih je enostano uganiti, kot denimoime

dekletafantaZzene...Toje osupljivo pogcstaslabanavada ki viomilcemizjemnoolajSadelo.V sploSnenseizogibajte
besedaniz slovarja- obstajajoprogami, ki si pri ugibanu geselponagajos slovaiji. Dobra so geslasestaljenaiz

besedeki ji slediSterka,in Seenabesedagenino ,sharl6cider‘ali ,jump3oy‘. StemrazSirimoprosta mozrh besed
toliko, danavacho ugibanjez iskanjempo slovarju ni ve¢ upordno. Seveda ne upombite podanih zgledv - viomilci

sojih zdajverjetro Zze dodaliv swoje slovarcke. Zelo upaabnanavodila za spisaltudi Mark Martinec z 1JS, najdeno
jih nanaslou <http://ww.ijs.si/dobro_geslo.htm >.

Pa Setretji zgled.

snark:~$ Is -Id ~
drwxr-xr-x 89 esr users 9216 Jun 27 11:29 /hone2/ esr
snark: ~$

Ta datdekaje imenik, kar spozmmopo oznakid, s katerosezatnedovolilnica. Vidimo tudi, dalahko nanjpiSele
lastnik (esr) berejoin izvajajopavsi.

Dovoljenie zabrarje namdovoljuje, daizpiSemoseznandatdek (in podimenikov) v danemimeniku. Dovoljenje za
pisanjepomen, dalahko v daremimenikuustajamoin briSemodatotele - slednjele, ¢eimamotudi dovoljene za
pisanjeizbrare datotele. Ce sespomimo, daje imenik seznanimendatotekin podmenikov, senambodota pravila
zdelasmiselna.

Dovoljene zaizvajanjepriimenikihpomen, dalahko poseZzem® imenikin v njemodpirano datotelein podinenike.
Dejanslo namdovoli dostopdoinodor v temimeniku. V imeniku, ki nimadovoljenja zaizvajanje,nemoremopo Ceti
nic.

ObCasnosrecamoimenike, ki jih lahko vsi ,izvajajo”, ne patudi berejo. To poneni, dalahko kdorkoli dostoa do
datotekin podimenikov v temimeniky verdarle, ¢epoznanjihovo celotnoime, sajizpis seznamalatote ni dovoljen.

Pomemho je, dasezavedamo,dasodovolilnice zadaniimenik povsemnealvisneod dovolilnic zadatotele, ki jih
ta imenik vseluje. Tako namdovoljenje za pisanjedovoljuje ustvarjanjenovih datotekin spremiianje obstojecih,
vendar slednjele, e ni v nasprotjuz dovolilnicami zate datotele. Nikakor paz dovoljenjemza pisanjev imenik ne
dobino avtomaticnotudi dovoljenjazapisanjev vsedatotele v njem.

Zakonecsi podejmo dovolilnico zasamprogaml ogi n.

snark:~$ I's -1 /bin/login
-rwsr-xr-x 1 root bin 20164 Apr 17 12:57 /bin/login

Datotekaima dovolilnico, kot jo pricakujemoza progame- z edinorazliko, danamestu,kjer bi pricalovali dovol-
jenje,dajo lastnikizvaja(torejx), stoji s. Tako v seznamulatotekizgledajodatotele, ki imajo posebnalovoljenje,
imenovano,set-usetid“ ali nakratko setuid
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Dovoljenje setuidnavadnoizdamoprograman, ki morajo navachim upaabniltomizjemomnadovoliti katerood pravic
upombnikar oot , vendar seveda nadzaovarn. Ko pozermoprogam, progamte Ces pravicamilastnikaprogramain
nes pravicam tistega,ki je progampognal, kot je obi¢ajna

Kot uporbniSkiracun r oot sotudi progami setuidupaabni,a nevarni. Kdorkoli, ki si lahko poduze ali spremaei
progam setuid,katerga lastnik je r oot , lahko poZere novo ukazo lupino s pravicami upordnikar oot . Zatovsi
sodolmi sistemiUnix polriSejo bit set ui d tisti trenutek,ko datotelo odpemoza pisanje. Veliko vdorov v sisteme
Unix je povezanihz izkoris€arjem varrostnihvrzeli v progamih setuid. Sistemskiskrbnik, ki sezavedajo tehteZav,
sozatopri njih poselej previdni in nerad name&ajonove.

Povrsrmo smopri razprai o dovolilnicah preslocili nekajpomentnih podiobnasti, namreg, kako se novo ustaieni
datotek doloCi dovdlilnica, lastnikin skupna. Lastnikje tisti, ki je datotelo ustwaiil, pri skupin pastvari nisotako
jasne sajje upombniklahko €lanvet skupin.Vendar paje mednjimi le enaprivzetaskupira (tista, ki je navedeav
/ et ¢/ passwd), in vsenovo ustwaljenedatotele bod pripadde tej skupin.

Zgodbaz zatetnimidovolilnicami je nekoliko bolj zapletenaPrivzetadovoljenjalahko spreminjano s spremelji vko
umask v okolju. Sprenenljivkaunmask doloca, kateribiti naj bod izklju€eni ko ustvarimonovo datotelo. Obicajna
vredrostnavecini sisteme je- - - - - w 0ziroma002 ki upordnikomizvenprivzeteskupire nedovoljuje spreminjaja
datotele. Ve o spremenljki umask lahko prekeretev priro€niku zaukaznolupino.

Tudi izbira skupinepri imenikuje nekoliko zapletenaNa nekateih Unixih vsaknovo ustvarjeniimenik postaneclan
privzete skupinetistega, ki je imenik ustvaril (dogovor izvira iz sistem@ Unix SystemV), nadrugh pa podeduje
skupiro od nadrejmegaimenika (kot v sistemihBSD). V sodoih sistemihUnix, vklju €no z Linuxom, je privzeta
prvamoznat, drugp palahko vklopimo z nastaitvojo bitaset - gr oup- | D, kar storimoz ukazan chnod g+s.

11.3 Kako gredostvari lahko narobe

Ze prejsmopovedali, dasodatoteéni sistemiobtutlji ve zadere. Zdajvemaq damoramov &asihpreloditi precejdolgo
pot prek vnosw v imenikih in tabelahinodov, da pridemo do datotele. Zdaj pa si predstaljajmo, da kakSenod
sektorje nadiskupostaneslah

Ceimamosreto, je napala nastalanapodatiovnem delu, kar pomeni samonekajizgubjenih podatkov v datotek.  Ce
je nimamaq je lahko napakanastalav imeniskistruktur ali pav tabeliinodov. To pomeni, daje cel podimenik sicer
ostalnadisku, verdarne moremodo njega. Ali Seslabsestrukturalahko ostaneokvarjena tako dakazenanapacre
inodeali diskovne bloke. TakSnavrstaokvare je zoprna, ker se zaradinapacne evidencesiri tudi izven prvotnega
obmdijain kvaii podatle nadisku.

Na sreto so tovrstre tezave s tem, ko diski postajajovse bolj zanesljvi, vseredlkejSe. Vseenopa Unix vsale to-
liko Casapreveri integriteto datot&€nega sistemagdabi odkril morebitre tezave. Sodolmi sistemiUnix opravijo hiter
preizkusintegritetesistemaob zagamu vsakic, prederpriklopijo razdelek Vsakihnekajponasnih zagorov paopravijo
temeljitejSipreizkus, ki trajanekajmindt.

Cevseto dajevtis, daje Unix strahotnaapleterin nagrienk napalam,bo mordav majhro tolazboto, dati preizkusi
obzagom navacho ujamejoin popravijo nap&e,Sepredernte zadolijo katastrofinerazseznsti. Drug operacijskisis-
teminavadro teganepoctnejq s Cimerje zagonsicernekoliko hitrejsi, verdarpaselahko naenkat znajdetepreddosti
bolj zavozenimsistemomko gamoratero€no popaviti (¢e splohimatepri roki NortonUtilities ali kaj poddnega).

Edenodtrendo v trenutrih zasn@ah Unixa so dataetni sistemiz dnevnikom (angl. journalling file system).Ti vse
diskovnetransakcijeorganizirajotako, daje sistemv zajamtenokonsistentnenstanju ki gaje mogaterestarirati ob
zagon. To bo preizkiseintegriteteob zagom znatnoskrajsalo.
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12 Kako delujejo programskijeziki?

Ogledalismosi Ze,5 (kaj sezgod, ko poZermoprogam?).Vsak programsenakoncuizvedekot zapaedjebajtov,
ki soukazi v strojnemjezikuprocesorja.Vendar paseljudje neznajdeno najbdje v strojnemjeziku - zadnje Casegje
to postaloredio celomedhelerji.

Skoraj vsi progami, pisaniza Unix, so dandinesnapisanv enemod visjih progranskih jezilov. Izjemaje le nekaj
malegaprogamor v jedru,napisaih zapodpmrostrojniopremi. (Izrazvisji programskijezikje bolj ali manjzgadovin-

skaostalina- poudaril naj bi razliko od nizjih programskihjezikov. Slednjoskupiro sestaljajo izklju €no zbirni jeziki
zarazlitneprocesorje.Zbirni jezik predstavlja zgolj Cloveku razundji v zapisstrojnegajezika.)

Visjih programskihjezikov je ve€ vrst. Da bi razumelirazlike mednjimi, semorano najprejzavedati,damorabiti
izvornakodaprogamatorejtisto, karprogamemapisan je mogo e popravljati, natakali drugacennacin prevedena
v strojni jezik, ki galahko raCuralnik edineggaizvaja.

12.1 Prevajani programskijeziki

NajpogstejSiso prevgani programskijeziki. 1zvorno kodo prevedev strojni jezik poseten progiam, ki mu pravimo

- logitno- prevajanik. Ko ta enkratustwari ustrezio strojnokodo, ne prevgialnika, niti izvornekodene potrelujemo
veC. Programlahko poganjamona drugem racunalnku, kjer ne edenne drug nistanavoljo. Vecinaprogamjase
razp&ue kot prevedeniprogrami,in izvorne kodezanjenikoli nevidite.

Preveceni programitecejo zelo hitro in navadcho ponyajo najpomlIne;jSi dostopdo opera&ijskega sistemaje parela-
tivnoteZko progamirativ njih.

Progamskijezik C, v kateren je napisartudi Unix sam je skupajs swjoizpeljanlo C++brezdvomanajpomembnejsi
medprevajanimiprogamskimijeziki. Fortran,progamskijezik, ki seupaabljapredwsemv znanati in tehniki, spada
tudi medprevajangezike,vendarpaje dostistarejSin manjpopdn od C. Drugihprevajanihjezikov v Unixutakoreko ¢
nesreamo,drugod paje ponéod zafinantnein bartne programezelopriljubljen cobol.

Swjcasso bili prevajanijeziki pogostejsi,vendar pajih je veCina zamrla,ali pa so ostaliomejemn naraziskovalna
okolja. Ce stenovopeeniprogmmerv Unixu in upaabljateprevajanprogamskijezik, je dandaesto zelo verjetro
Cali C++.

12.2 Tolmaceniprogramski jeziki

TolmaCeniprogramskijezikimedswojim tekom potrehyjejo posebemrogram,tolmat, ki izvornokodoprogiamasproti
prevajav izracure in sistemsk klice. Kodaje tako raztolmaenavsakic znova, ko progam poZzenemo,zadelovanje
progamapapotrelujemotudi tolmaca.

TolmaCen jeziki teCejopoCasnejekot prevedeni,in sopri dostopu do funkcij operagskegasisteman strojneoprene
pogestoomejen. Podrugistranipaje v njih laZje programirati,in sodo napakv programunavadro bolj prizaresljivi
od prevajanihjezikov.

Veliko priponmockov v Unixu, vklju €no z ukazro lupino,bc( 1), sed(1) in awk(1) somanjSitolmaten jeziki. Tudi
basicje navadro tolmaten,in TCL tudi. Zgodovinsko gledange bil najponembné¢si tolmacern jezik lisp, ki je uvecel
mnoge nove zamisliin izboljSaze. Dandams staverjetro najpanembrejSa Cistatolmatenajezikav Unixu ukazra
lupinain v urejevalnik Emacsvgrajen lisp.
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12.3 Jeziki, prevajani v psevdokodo

Po letu 199 se Cedaljebolj uvejavlja hibridna oblika jezikov, ki so tako prevajani kot tolmacCeni. lzvoma koda
progamov, hapisaih v enemod teh jezikov, je prevedena,vendar ne v strojni jezik, temwe ¢ v kompaktenstrojno
berljiv zapis,imenovan psesrdolodaali p-koda. Ko progam poZzeremo,pozenero tolmac zapsevdokodq ki tolmaci
progam.

Psevdokodaje tolmatenaskorajtako hitro kot progam,prevederv strojnijezik, obenempati jeziki ohranjajo prozrost
in mog, ki jo dajejotolmaCenijeziki.

Med jezike, prevajanev psevdokodo,spadajgpython, perlin java.

13 Kako deluje internet?

Da bi lazje razumeli, kako delujeinternet,si oglejmqg kaj sedogaa pri tipi €ni internetm opeaciji - denimotakrat,
ko brskdnik usmerimona spletnostrandokunentacijskga projeka Linuxa. Angleskiizvirnik spisa,ki gaberete,
dobino nanaslou:

http://wm. | i nuxdoc. or g/ HOMQ Uni x- and- | nt er net - Fundanent al s- HOMQ' i ndex. ht m

Interro gre v resnici za datotelo HOMQ' Uni x- and- | nt er net - Fundanent al s- HOMQ i ndex. ht M v imeniku s
spletnimistranminaracuralnikuww. | i nuxdoc. or g.

13.1 Imenain naslovi

Da bi prelrali spletnastran,mora brskalnikvzpastaviti povezao s spletnimstreZnilom, torejz gostiteljskimracund-
nikom ki hrari omenenostran.Prvi korakpri temje, daugotovi, kje sesplohnahajarauralnik z internetnimimenom
www. | i nuxdoc. or g. Lokacija gostiteljslega raundnika je podara z njegovim naslovomlIP (kaj je IP, bomorazloZili
pozreje).

Naslor IP ugaovi brskalnk tako, danajpré poklice drug program,imenskistreZnik Ta lahko tece nanaSenraCu-
nalniky, bolj verjetno paje, da na kakem drugem racuralniku v omre&ju. Ko steraCuralnik pripravijali zadelo z
vaSimporudnikom internetiih storitey, steskoraj gotoso moralinekjevpisatitudi naslos imenslega streznikaki te Ce
v omreZjuvas@aponunikainternetih storitev.

Imensk streZnikimedsebojkomunicirajo, terizmenjujejoin aZurirajovsepodatke, potrelme zapretworbointernetiih
imenv naslove IP. Imerski streznik,nakatergja smonaslwili zahterekzanaslos IP raCunalnikawwy. | i nuxdoc. or g,
je morda mord zahterek posredvati napej tremali Stirim drugim imenskimstreZnile, vendar pa seto zgodizelo
hitro, navadro prejkot v sekurli. V naslednjentazdellu sibomoogledali podiobngsti imenskihstreZnilov.

Na koncu imenski streZnik vrne brskalnku podat&, da je Stevilka IP za raCunalik www. | i nuxdoc. org enaka
152. 19. 254. 81. Opremljem s tem pocatkom lahko naSraCuralnik nepsrednoizmenjujepodatke z racunalrikom
www. | i nuxdoc. or g.

13.2 Sistemdomenskihimen

CelotnoomreZzjeprogiamov in zbirk podatlov, ki sodelyejo pri pretvajanju interngnih imenra curalnikov v nasloe
IP seimenyje sistemdomenskiimen(and. DomainNameSystemDNS). KraticaDNS je precejpogosta- dostikrat
sezaimensle streZnile upaabljaizraz,streznikDNS*. Ogledalisi bono, kako sistemdeluje.
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Interretnaimenaracuralnikov sestaljajo besedeJoCenes pikam. Domenaje skupira racuralnikov, ki si delijo
skupro pripono internetngaimena. Domere solahko del SirSihdomen Racunalnk www. | i nuxdoc. or g je denino
deldomere. | i nuxdoc. or g, tapaje deldomere. or g.

Za vsalko domem je doloCen primarni imenskistreznik ki pozna naslove IP za vse racuralnike v dani domer.
Za prime okvare primarrega imenslega streznikaso lahko doloCeni rezerni ali sekundeni imenskistrezniki ki
vskocCijo, Ce je potrebm. Sekumlarni strezniki avtomaticno usklajujejopodatke v swjih tabelahs podatk na pri-
marnen streznikuvsakihnekg ur. Tako sespremerbev tabelahki jih izvedeno naprimamemstreZniky samodejo
preneejonapej.

Zdajpak porrembner delu. Imensk streznikzadanodomenone pozra nasloov ra uralnikov v drugih domenah,
niti ne v lastnih poddenenah Kar morapoznati,so nasloi imenskihstreznilov za te domene. V naSemzgledu
primami imenskistreznikzadomerm . or g nepoznanasloa racuralnikaww. | i nuxdoc. or g, niti nokeneyadrugega
racuralnikav domeni . | i nuxdoc. or g, pozra pa naslo imenslega streznikaza domem . | i nuxdoc. or g, in tega
lahko vpraSazanaslw katergaloli ratundnika v tej podcbmeni.

Sistemdonmenskihimenje drevesnourejen Povsempri vrhusokorensk streZniki.Vsakdopozranasloe IP korenskh

streZnilov - vgrgeni so Ze v programje DNS. Korenskiimenski streznikipozngo naslose imenskh streznilov za
vrhnje domere, kot derimo . com . or g ali . si , nepanasloov vsehraCuralnikov v tehdomenah. Imerski strezniki
zavrhnjedomere pozrajo naslose imenskihstreZnilov zadomeneneposrdnopodnjimi, in tako napre;.

Sistemdomerskih imenje bil zasnewan z zamislijo,daminimizirarmo koli €ino podatkov o obliki drevesa,ki gamora
pozrati vsakracunalnik v omrezju.Podrug stranilahko spremerbev pod-drevesihizvedemoenostano s spremem
bamiv tabelahprimarnegastreZnikazato poddbmeno

Ko izdamozahteek za naslo raCunalnika z imenomwww. | i nuxdoc. or g, se zgod naslednje. Lokaln imenski
streZznik, kateemu smo izdali zahterek, povpraSakorerski streZznikza naslos streZznila za doneno. org. Ko ga
izve,tegapovpraSazanaslw streznikazadomero . | i nuxdoc. or g, in tega, ko gaizve, povpraSazanaslo racunalnik
www. | i nuxdoc. org.

VeCinoma patako dolgapotni potrebna.Ko je enkra izvedelnaslo, imensk strezniknekaj Casdokalnohran tabelo
preslikev medinternetimi imeniin naslwi IP, in gaob naslednjihpoizvedbahpostreZekar iz lokalnetabele. Zato,

ko obi&emonovo spleti&e, navadro samonazatetkudolimo sporcilo ,Looking up host*, pri naslednjihdostogh

do straninaistemstreZnikupa gre hitreje. Imenskistreznikzbrarh tabelne hran zavsevecnecase,ampakimajo
podaki omejen rok trajanja.Ko tapretece,morapono/noopraviti celotnopotpoizvedbe.To je pomemimo,daimenski
streznikne hraninapanih podatkov za naslose, ki so semedtemmordaspremeili. Naslov je takoj vrzeniz tabele
tudi v primeruy ko je raCundnik natemnaslou nedsegljiv.

13.3 Paketi in usmerjevalniki
Brskalnikbi radnakonau spletner streZnikuposreaval ukaz, s katerimbi prelral spletnostran:

CET / HOMQ Uni x- and- | nt er net - Fundanent al s- HOMQ' i ndex. ht Ml HTTP/ 1.0

Zgod senaslenje Ukaz sezaprev paket - blok bitov, ki je analoge telegranu, in ki vseluje tri pomeanbnepodatke:
naslov poSiljatelja (torej naslos IP naSga racuralnika), naslos prejemnika(v danemzgledul52. 19. 254. 81) in pa
Stevilko storitveoziroma Stevilko vrat. Slednjaje v naSenegledi enalka 80, ki je dogovorjenavredrostzavsespletne
poizvedbe.

RaCunalnik poslje palket po omrezju (krajevnem omreZjuali telefonsiem vodu do porudnika internetiih storitev),
dokler ne pride do specializirasga racuralnika, ki mu pravimo usmerjealnik. Usmerjeanik hran v pomrilniku
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zemljevid interneta necelotngya,ampakdel, ki opisujeomrezm okalico - in pozra poti dousmerj@alnikov zadruge
omredeokolice v internetu

Paketboverjetro naswiji poti docilja potoval prekvet usmerj@alnikov. Ti sopremeten- hranijotudi podatke o tem,
po kako dolgemcasudrug usmerj@alniki potrdijo sprejenpaketa,in paketeusmerjajgpotistih linijah, ki sohitrejSe.
Opazijotudi, kadarkakSenusmerje@alnik ali kakel odpove, in v takih primeiih poiScejoalternatvne poti.

UrbaroizroCilo pravi, daje bil interneé zasn@antako, dabi prezivd jedrslo vojno. To sicerni res,verdarpaje zasnea

internetaizjemnodolra v tem, daob nezamsljivi strojni opreni in povezavah zagota&lja zanesljvo komurikacijsko

pot. To je zato,ker so podatki, potrébni zadelovanjeomrezja,razprSenpotisocih usmerj@alnikih, namestalabi bili

skoncettrirani le v nekajogromnihin ranljivin centralah(tako kot denimoteleforsko omrezj§. Zatonapde ostanejo
lokalizirare, omreZjepaseprilagodi tako, dapoisce obvoze.

Ko paket prispedo naslosnegaracunalnka, taupaabipodaté o Stevilki vrat,in posredije paket splethemustreZniku
Tave, komu poslatiodgovor, sajje napaketuoznatentudi naslo poSiljatelja. Ko spletnistreznikkot odgovor vrne
zahtevani spis, setudi ta razdelina pakete. Velikost paketor je odvisnaod prerosneya sredsta v omreZjuin vrste
storitve.

134 TCPinlIP

Da bi razumeli,kako delujejo prenai veC paketos, morano vedeti, da interng dejansk upaablja za prens dva
protokola, enaga vrh drugega.

Naspodiji ravni, IP (and. Interret Protocol,interneti pratokol), je reSenokako posamezinpaket prerestiod poSil-
jateljevega naslora do naslarnikovega - zatosoti naslavi znanitudi kot naslovi IP. Vendar palP ni zanesljv protolol
- Ce se paket na poti slucajnoizgubi, tega ne poSiljatelj, ne naslornik morda nikoli ne bostaizvedela. V omreni
termindogiji pravimo takim protdolom brezpwezawi protdoli: poSiljateljenostano posljepaket nasloniku in ne
priCakuje potditve prejema

IP je hiterin cenenV Casihje hitrain cenenapacepra nezanesljiakomunikacijacistov redu Ce poomreijuigrano
igro Doam ali Quale, je vsakakroglapredstaljena s paketomIP. Ce sesemter tja kakSnaizgul, ni prevelike Skode.

Zanesljvostzagotalja, zgomjaraven TCP (and. TransmissiorControl Protocol,pratokol zanadze prensa). Ko
seraCuralnika dogovorita za povezavo TCP (kar opravita s paleti IP), prejemrk ve, damorav dogo/orjerem casu
posiljateljuposlatipotrdlo o prejetempaletu. Ce posiljatelj potrdila ne prejme, ta paket poslje e enkiat. Nadalje,
posiljateljpakete TCPostevil €i, tako dajih lahko prejennik sestai v pravilnemvrstnen redy Cepra somordaprispel
pomeSani(kar seradozgadi, kadar seomreZnapovezava medprerosomprekire).

Paketi TCP/IPvsehujejo tudi nadzano vsoto,s katerolahko prejemiik ugaovi, ali so paketi prispelinep@kodovani.
Nadzona vsotaseizratur tako, da Ce je poSkodovanabodisi samanadzana vsota, bodisi preostanelpaketa, bo
ponaoven izracun le-te zelo veljetno izkazal napalko. S stalisa nekoga, ki uporalija imensle streznile in TCP/IR
so internetre povezave videti kot zanesljva oblika povezave med vrati na poSiljateljezem racunaniku in vrati na
naslasnikovemn raCuralniku, in semu ni trebaukvarjati z razdelitvijosporcCil napaletein sestaljanjemle-teh,nad-
zornim vsotamiin pono/nim posSiljanjemokvarjenihpalketov. Zavseto poskrhjo Zeravni podnjim.

13.5 Uporabniski protokol HTTP

Vrnimo sek naSemuwegledu. Brskalnikiin spletnistreznikisesporazumavajo v upaabniSlemprotokolu, ki te €e nad
TCP/IR Slednj@a upaabljazaenostano posiljarje podatkovnih nizov tja in nazaj.Protolol seimenujeHTTP (and.
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HyperText Trarsfer Protocd, protdkol za prencs nadkesedila),in pri zgleduGET malo prej smo Ze videli, kako je
videti ukaz.

Ko ukaz GET prispedo vrat Stevilka 80 racundnika ww. | i nuxdoc. or g, bo posredean spletnem strezniSkenu
progamu,ki strezevratan 80. VeCinainternetih storitey je izvederih s strezniSkimiprogrami, katerihvsakstreze
swjavrata- cakanaprometnadarih vratihin izvajaprispeleukaze.

Ceje pri zasnwi interretakakdnosplodnapravilo, je to, dasovsi deli &im bolj enostani in &im bolj dostopi ljudem
HTTR, kot tudi sorodm pratokoli, derimo SMTP (angl. SimpleMail TransferProtocd, preprat protdkol zapreros
poste),upordlja prepostebesedilnaikaz, ki jih zaklju€i z znalom zanovo vrstico.

To je sicer neloliko newinkovito - v nekateih okolisCinahbi bila upaabagostokodranega binarnga pratokola
hitrejSa.Vendar pasoizkuSnjepokazaledaprechostiukazov, ki jih Clovek enostanorazune, odtehtajomalenlosten
prihranekpri u€inkovitosti, ki bi gapridobli z binamimi protololi.

Zatorejje tudi odgovor, ki gastreznikvrne po pratokolu TCP/IR besedilo.Zacetekodgororabo nelkaj poddonega kot
to (nekajvrstic zaglavja je izpuXenih:

HTTP/ 1.1 200 K

Date: Sat, 10 Oct 1998 18:43:35 GMI

Server: Apache/1.2.6 Red Hat

Last-Modified: Thu, 27 Aug 1998 17:55:15 GVl
Cont ent - Lengt h: 2982

Cont ent - Type: text/htm

Glavi sledipraznavrstica,tej pabesedilospletnestrani.Ko je celotnobesedilgposlangsezvezaprekine, brskalnk pa
izriSe stran. Podatkiv glavi mu pri tempomagjo - vrsticaCont ent - Type pove, dagre zanadesedilnispisv obliki
HTML.

14 Dodatno branje

Nanaslou <http://ww. |inuxdoc. or g/ HOMQ Readi ng- Li st - HOAMTQ' > je seznanknijig, ki obrasznavajo teme,
ki smosejih tu dotakili, bolj v podiobnasti. Mordasi bosteZeleli ogledati tudi spisHow To BecomeA Hacker na
naslovu <http://wm. t uxedo. or g/ ~esr/faqs/ hacker- howt o. ht m >.



