
  



  

Hvem er jeg ?

● Robert Larsen
● Datamatiker årgang 2001
● Programmerede mobiltelefon 

software i fire år
● Programmerer frameworks, 

backendsystemer og værktøjer til 
spiludvikling hos Cego ApS     (
www.komogvind.dk)

● Security nut!
● Blackhat siden er mest tiltrækkende

http://www.komogvind.dk/
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Hvad er en service ?

En service er et program, som kan påvirkes over 
et netværk. I CTF skal en service kunne gemme 
et flag, som ikke må kunne findes igen, men som 

skal kunne verificeres, hvis man kender det.
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Hvad er et flag ?

Det her er et flag:
F1CFB3D65109D5F0F877AFB3EB2C5AF4BB36F0C42CEF1D0167806334E513F08A

64 uppercase hexadecimale tegn.



  

Hvordan gemmes et flag i en 
service ?



  

Hvordan gemmes et flag i en 
service ?

● Måske som et password
● Måske som et kredit kort nummer
● Måske som en bugreport
● .....



  

Hvordan får man så adgang til 
flagene ?



  

Hvordan får man så adgang til 
flagene ?

● SQL injection
● Shell command injection
● Local/Remote file inclusion
● Buffer overflows
● XSS
● Directory traversal
● Brute force (til en vis grænse)
● Whatever it takes
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Hvordan finder jeg ud af hvilke 
services som er installeret ?

● ps aux
● netstat
● nmap
● lsmod
● Konfigurationsfiler

● Apache, inetd, ...

● Vent på vores hints
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Hvordan fixer jeg så min service ?

● Input validering i koden
● Input validering i koden
● Input validering i koden
● Fornuftig konfiguration
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standard out
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Hvordan stjæler og leverer jeg et 
flag ?

1) Skriv et script som tager en (flere ?) IP 
adresse som parameter og som skriver flag til 
standard out

2) Exekvér dette script med jævne mellemrum 
mod alle modstandere

3) Send output fra dette script til 'flag_deliver' (et 
script som ligger på jeres server)



  

Øøøh ?



  

Øøøh ?



  

Hvad hvis vi kan få fuld adgang til 
en modstanders maskine ?



  

Hvad hvis vi kan få fuld adgang til 
en modstanders maskine ?

GO NUTS!!!



  

Alt er fixet, alle er hacket. Hvad nu ?
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Alt er fixet, alle er hacket. Hvad nu ?

● Crackme
● Puzzles
● Udtrækning af informationer fra netværks 

dumps
● ...hvad vi nu finder på

Løs de ekstraopgaver som kommer i løbet af aftenen
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kommandoer som webserver brugeren ?
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Hvordan forbereder jeg mig ?

● Find et hold
● Læg en plan

● Hvad gør I, hvis I får superbruger adgang til en 
modstanders maskine ? Eller kan eksekvere 
kommandoer som webserver brugeren ?

● Puds scripting evnerne af
● Leg lidt med LOVLIG hacking (links følger) og 

sikkerhedsorienterede puzzles
● Tag et kig på Backtrack og tilgængelige 

værktøjer



  

Links
● prosa-ctf.the-playground.dk

● www.crackmes.de

● www.offensivecomputing.net

● www.try2hack.nl

● www.the-playground.dk/pmwiki.php?n=Projects.Wargames

● www.smashthestack.org

● www.owasp.org/index.php/Category:OWASP_WebGoat_Project

● www.google-gruyere.appspot.com

● www.honeynet.org/challenges

● www.enigmagroup.org

● www.securityoverride.com

● www.hackthissite.org

● www.damnvulnerablelinux.org

● www.backtrack-linux.org

http://prosa-ctf.the-playground.dk/
http://www.crackmes.de/
http://www.offensivecomputing.net/
http://www.try2hack.nl/
http://www.the-playground.dk/pmwiki.php?n=Projects.Wargames
http://www.smashthestack.org/
http://www.owasp.org/index.php/Category:OWASP_WebGoat_Project
http://www.google-gruyere.appspot.com/
http://www.honeynet.org/challenges
http://www.enigmagroup.org/
http://www.securityoverride.com/
http://www.hackthissite.org/
http://www.damnvulnerablelinux.org/
http://www.backtrack-linux.org/


  

Bøger



  

Spørgsmål ?
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